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1. Introduccion

Coémo usar este Documento

Esta parte del documento Gestion de riesgos corporativos - Marco integrado proporciona
ejemplos practicos de técnicas empleadas en diversos niveles de una entidad para aplicar
los principios de gestién de riesgos corporativos. La organizacién aludida aqui es anéloga
a la del Marco. Con el fin de proporcionar un vinculo mas estrecho entre ambos textos, se
incluyen ahora en cursiva algunos pasajes de dicho documento Marco, que proporcionan,
asimismo, un fundamento a las técnicas mostradas. Para poder obtener los beneficios
deseados de este material, sus lectores deberan estar familiarizados con el Marco.

Si bien este material resultara util para aquellas personas que pretendan aplicar técni-
cas de gestion de riesgos corporativos, no se pretende sugerir, en ningln caso, que
tengan que emplearse para llevar a cabo dicha gestiéon ni que deban utilizarse obliga-
toriamente para determinar su eficacia. Estas técnicas no pretenden ser un método pre-
ferente ni representar unas “mejores practicas”.

Las técnicas presentadas en este volumen no son completas, ni se pretende que lo sean.
Las figuras y explicaciones adjuntas hacen referencia Unicamente a determinados ele-
mentos del Marco y representados de nuevo en la Figura 1.1. Algunas de las técnicas son
aplicables a organizaciones de menor tamarfio y complejidad, mientras que otras resultan
mas relevantes para entidades grandes y complejas. Una presentacion mas exhaustiva
de las técnicas de aplicacion de gestién de riesgos corporativos, que refleje el tamano,
diversidad y sector al que pertenece la entidad, esta fuera del alcance de este proyecto.
Con el tiempo, esperamos una evolucion de directrices adicionales conforme las organi-
zaciones profesionales, grupos industriales, universidades, organismos reguladores y
otras entidades desarrollen material para apoyar a sus respectivos sectores.

Se sugiere a aquellos lectores que estén considerando las técnicas de aplicacion para
la gestion de riesgos corporativos que también consulten el texto Herramientas de eva-
luacion del documento Control interno - Marco integrado, para obtener una orientacién
adicional al respecto. Dicho documento presenta las técnicas empleadas para llevar a
cabo la evaluacion del sistema de control interno de una entidad, incluyendo un con-
junto de herramientas generales, herramientas desarrolladas para una empresa hipoté-
tica y un manual de referencia.

Elementos clave de la gestion de riesgos corporativos

Para facilitar su entendimiento, la Figura 1.1 proporciona un listado de elementos clave
de cada uno de los componentes de la gestidon de riesgos corporativos.
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Figura 1.1
Elementos clave de cada componente

Ambiente interno

Filosofia de la gestion de riesgos — Cultura de riesgo — Consejo de administra-
cion/Direccidn — Integridad y valores éticos — Compromiso de competencia —
Estructura organizativa — Asignacion de autoridad y responsabilidad — Politicas y
practicas en materia de recursos humanos.

Identificacion de acontecimientos

Acontecimientos — Factores de influencia estratégica y de objetivos —
Metodologias y técnicas — Acontecimientos interdependendientes — Categorias de
acontecimientos — Riesgos y oportunidades.

Evaluacion de riesgos

Riesgo inherente y residual — Probabilidad e impacto — Fuentes de datos —
Técnicas de evaluacion — Correlacion entre acontecimientos.

Respuesta a los riesgos

Evaluacion de posibles respuestas — Seleccion de respuestas
— Perpectiva de cartera.

Actividades de control

Integracion de la respuesta al riesgo — Tipos de actividades de control — Politicas y
procedimientos — Controles de los sistemas de informacion — Controles especifi-
cos de la entidad.

Informacion y comunicacion

Informacion — Comunicacion.

Supervision

Actividades permanentes de supervision — Evaluaciones independientes —
Comunicacion de deficiencias.




INTRODUCCION

Proceso de implantacién

Como se ha indicado, este volumen ilustra diversas técnicas Utiles aplicables a los ele-
mentos especificos del marco de gestion de riesgos corporativos. Previamente a su
implantacién, la direccion debe plantearse como desplegar este proceso en la organi-
zacion e involucrarla en él.

El tamafo, complejidad, sector, cultura, estilo de gestion y otras caracteristicas de una
entidad afectaran al modo de implantar los conceptos y principios del Marco de la mane-
ra mas eficaz y eficiente posible. Si bien se dispone de una gran variedad de opciones
y enfoques (organizaciones similares implantan la gestién de riesgos corporativos de
manera diferente, ya sea cuando aplican por primera vez los conceptos y principios del
Marco o cuando consideran si el proceso de gestion de riesgos corporativos que apli-
can es verdaderamente eficaz), la experiencia muestra que existen determinados puntos
en comun a todas las organizaciones. A continuacién, se proporciona una breve des-
cripcion de las principales etapas seguidas por aquellas direcciones que han consegui-
do completar con éxito la implantacién de la gestién de riesgos corporativos.

¢ Grado de preparacion del equipo lider

El establecimiento de un equipo lider con representacion de las unidades de negocio
y funciones de soporte claves, incluyendo la planificacion estratégica, constituye un
importante primer paso. Este equipo se familiarizara a fondo con los componentes,
conceptos y principios del Marco, de forma que desarrolle un conocimiento y lengua-
je comun, asi como la base fundamental necesaria para disefiar e implantar un pro-
ceso de gestion de riesgos corporativos que aborde de manera eficaz las necesida-
des especificas de la entidad.

Apoyo de la alta Direccion

Si bien el calendario y la forma de instrumentar el apoyo varian segun la organizacion,
resulta importante que éste comience pronto y se consolide conforme avanza la
implantacion. El liderazgo al nivel de direccion articula los beneficios de la gestién de
riesgos corporativos y establece y comunica al resto de la organizacion el proyecto y
las necesidades de recursos necesarios para llevarlo a cabo. El apoyo del consejero
delegado y normalmente su implicacién directa y visible, al menos inicialmente, con-
duce al éxito.

Desarrollo del plan de implantacion

Se elabora un plan inicial para la ejecucion de las siguientes etapas, estableciendo
fases claves del proyecto e incluyendo la definicion de flujos de trabajo, hitos, recur-
sos y calendario. Se identifican las responsabilidades y se establece un sistema de
gestién del proyecto como medio para la comunicacién y coordinacion del equipo y
como base para comunicar y satisfacer las expectativas de las diversas unidades y
personas y gestionar adecuadamente el cambio que pueda afectar a la organizacion.

¢ Diagnéstico de la situacién actual

Incluye una evaluacion de cémo se estan aplicando actualmente las politicas y prin-
cipios de gestion de riesgos corporativos en toda la organizacién, lo que implica
generalmente determinar si existe una filosofia de dicha gestién de riesgos desarro-
llada en la entidad, asi como una comprensién homogénea del riesgo asumido por
ella. El equipo lider identifica también las politicas, procesos, practicas y técnicas for-
males e informales actualmente presentes, asi como las capacidades existentes en la
organizacién que permitan aplicar los principios y conceptos del Marco.
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¢ Vision de la gestion de riesgos corporativos

El equipo lider desarrolla un enfoque que establece el modo en que se va a apli-
car/desarrollar la gestion de riesgos corporativos conforme se avance y cémo se inte-
grara dentro de la organizacion para alcanzar los objetivos, incluyendo la forma en
que la entidad enfoca sus esfuerzos de gestion para situar en linea el riesgo acepta-
doy la estrategia de riesgos, mejorar las decisiones de respuesta al riesgo, identificar
y gestionar riesgos en toda la empresa, aprovechar las oportunidades y mejorar la uti-
lizacién del capital.

e Desarrollo de capacidades
La evaluacion de la situaciéon actual y el enfoque de gestién de riesgos corporativos
proporcionan la comprension necesaria de las capacidades personales, tecnolégicas
y de proceso ya existentes y en funcionamiento, asi como de las nuevas capacidades
que habra que desarrollar. Esto implica definir papeles y responsabilidades y adaptar
el modelo de organizaciéon, y sus politicas, procesos, metodologias, herramientas,
técnicas, flujos de informacién y tecnologias.

¢ Plan de implantaciéon
Se actualiza y optimiza el plan inicial, afhadiéndole amplitud y calado con el fin de
determinar la evaluacion, disefio y puesta en marcha posterior. Se definen responsa-
bilidades adicionales y el sistema de gestion del proyecto se modifica segun sea
necesario. El plan abarca habitualmente disciplinas generales de gestiéon de proyec-
tos que forman parte de cualquier proceso de implantacién.

e Desarrollo y puesta en marcha de la gestion del cambio
Se desarrollan acciones, segun resulte necesario, para implantar y sustentar el enfo-
que y las capacidades de gestion de riesgos corporativos, incluyendo planes de
puesta en marcha, sesiones de formacién, formas de motivacion y el seguimiento del
resto del proceso de implantacion.

e Seguimiento
La direccion revisa y refuerza continuamente las capacidades de gestién de riesgos
como parte de su proceso continuo de gestion.

Los siguientes capitulos presentan algunas de las técnicas especificas de aplicacion de
los conceptos y principios relativos a cada componente del Marco de gestion de ries-
gos corporativos.



2. Ambiente interno

Resumen del capitulo del Marco: El ambiente interno abarca el talante de
una organizacion, que influye en la conciencia de sus empleados sobre el ries-
go y forma la base de los otros componentes de la gestion de riesgos corpo-
rativos, proporcionando disciplina y estructura. Los factores del ambiente
interno incluyen la filosofia de gestion de riesgos de una entidad, su riesgo
aceptado, la supervision ejercida por el consejo de administracion, la integri-
dad, valores éticos y competencia de su personal y la forma en que la direc-
cion asigna la autoridad y responsabilidad y organiza y desarrolla a sus
empleados.

Este capitulo describe brevemente el impacto que pueden tener los elementos del
ambiente interno en el éxito o fracaso de una organizacién y expone algunas afirma-
ciones de la filosofia de gestidn de riesgos, técnicas para evaluar el grado en que se
halla integrada dicha filosofia en la cultura de la entidad y herramientas para fomen-
tar una cultura de integridad y valores éticos.

Impacto

El ambiente interno de una organizacion tiene un impacto significativo en el modo
como se implanta la gestion de riesgos corporativos y en su funcionamiento conti-
nuado, constituyendo el contexto en que se aplican otros componentes de la gestion
de riesgos corporativos, con un importante efecto positivo o negativo sobre ellos. Un
ejemplo de esto Ultimo se presenta en la Figura 2.1.

Figura 2.1
Impacto del ambiente interno

El impacto del ambiente interno viene ilustrado por los hallazgos del informe del Columbia
Accident Investigation Board (Comité de investigacion del accidente del Columbia). Este
Comité, puesto en marcha por la National Aeronautics and Space Administration (NASA),
investigd las causas del desastre del trasbordador espacial Columbia, cuando éste estalld
durante su entrada en la atmdsfera. El informe afirma: "Las causas organizativas del accidente
del Columbia tuvieron su raiz en la historia y cultura del programa del trasbordador espacial. Asi,
se permitié el desarrollo de rasgos culturales y practicas organizativas negativas para la
seguridad, que incluyeron la dependencia de éxitos pasados como sustitutiva a practicas
sélidas de ingenieria (tales como la puesta en marcha de ensayos para comprender por qué los
sistemas no se comportaban de acuerdo con los requisitos), las barreras organizativas que
impidieron una comunicacién efectiva de la informacion critica sobre seguridad y la represion
de diferencias de opinion en el ambito profesional, la falta de una gestion integrada a través de
elementos del programa y la aparicién de una cadena informal de mando y de procesos de
toma de decisiones que funcionaba fuera de las normas de la organizacion."
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Filosofia de la gestién de riesgos

La filosofia de la gestion de riesgos de una organizacion es el conjunto de creencias
y actitudes compartidas que caracterizan el modo en que la entidad contempla el ries-
go en todas sus actuaciones, desde el desarrollo e implantacion de la estrategia hasta
sus actividades cotidianas.... Dicha filosofia queda reflejada practicamente en todo el
quehacer de la direccion al gestionar la entidad y se plasma en las declaraciones
sobre politicas, las comunicaciones verbales y escritas y la toma de decisiones. Tanto
si la direccion pone su énfasis en las politicas escritas, normas de conducta, indica-
dores de rendimiento e informes de excepcion, como si prefiere operar mas informal-
mente mediante contactos personales con los directivos claves, lo criticamente
importante es que desde ella se potencie la filosofia, no sélo con palabras, sino con
acciones diarias.

En determinadas empresas, la direccion articula por escrito elementos de su filosofia
de gestion de riesgos. Se presentan algunos ejemplos en las Figuras 2.2 y 2.3.

Figura 2.2
Declaracion que describe la filosofia de gestion de riesgos

En medio de un crecimiento y expansion cultural global, nuestra organizacion precisa un
enfoque detallado en lo referente a la gestion de riesgos corporativos, que fomente una
reflexion y analisis estratégicos amplios, integrando al mismo tiempo valores y creencias
fundamentales. Para ello, aspiramos a que la gestiéon de riesgos se convierta en nuestra
ventaja competitiva.

El punto de partida de nuestro programa de gestion de riesgos es una estrategia de gestion
que respete las necesidades y aspiraciones de todos aquellos con quienes mantenemos
alguna relacion en la actualidad. Dicho programa proporciona un modelo iterativo de
informacion del riesgo, que facilita el flujo de informacién y hace hincapié en la comunicacion
a través de toda la organizacion. Este modelo proporciona informacién acerca de las
necesidades y expectativas de los grupos de interés, con el fin de mejorar continuamente
nuestra estrategia de riesgo a escala empresarial.

Para asegurarnos de que cumplimos esta estrategia, el programa de gestion de riesgos dota
a nuestro personal con las herramientas y capacidades que les permitan superar aquellas
barreras que se opongan a sus esfuerzos por superar las expectativas. Comprendiendo que
el riesgo y el control son tareas propias de todos, nuestro personal identifica de manera
proactiva, mas eficiente y econdémica, el riesgo implicito en la entrega de productos y
servicios al mercado. Nuestro programa de gestion de riesgos permite que el personal vea el
problema desde varias perspectivas, a fin no sélo de identificar actividades para mitigar
riesgos, sino también anticiparse a posibles oportunidades y actuar sobre ellas, cuestionando
los modos convencionales de hacer con el fin de crear mejores soluciones.

Un principio fundamental de nuestra organizacién consiste en mantener un respeto e
integridad frente a nuestros empleados, clientes y grupos de interés. Al incorporar la gestion
de riesgos a nuestras practicas empresariales diarias y al hacer operativas las medidas de
rendimiento relacionadas, el programa de dicha gestién nos asegura que mantenemos los
estandares éticos mas elevados siguiendo nuestros valores fundamentales.




AMBIENTE INTERNO

Figura 2.3
Declaracion que describe la filosofia de gestion de riesgos

La gestion de riesgos corporativos proporciona a nuestras organizaciones capacidades
superiores para identificar, evaluar y gestionar todo el espectro de riesgos y posibilitar que
toda la plantilla mejore su comprension y gestion del riesgo. Esto nos permite obtener:

e Una aceptacion responsable del riesgo.

e Un apoyo a la direccion y al consejo de administracion.
® Mejoras en los resultados.

e Una responsabilidad reforzada.

e Un liderazgo superior.

Se espera que toda la plantilla demuestre pautas de comportamiento adecuadas para el
desarrollo de la estrategia y el cumplimiento de objetivos. Esta filosofia viene apoyada por los
siguientes principios rectores aplicables a la direccion y demas empleados:

e Considerar todas las formas de riesgo en la toma de decisiones.

e Crear y evaluar el perfil de riesgo a los niveles de unidad de negocio y empresa, para
considerar la mejor opcion en cada unidad o departamento individual y la organizacién en
su conjunto.

e Apoyar la creacién, por parte de la direccion, de una perspectiva de cartera de riesgos al
nivel de empresa.

e Conservar la propiedad y responsabilidad del riesgo y su gestion en la unidad de negocio
u otro nivel de influencia. La gestién de riesgos no excluye la responsabilidad ante los
demas.

e Aspirar a alcanzar las mejores practicas en la gestion de riesgos corporativos.

e Realizar el seguimiento del cumplimiento de politicas y procedimientos y del estado de la
gestion de riesgos corporativos.

e Apoyarse en las practicas de gestion de riesgos existentes en la empresa.

e Generar y documentar informes sobre riesgos corporativos significativos y deficiencias en
su gestion.

e Aceptar que la gestion de riesgos corporativos es obligatoria y no opcional.

Con el fin de obtener un mayor conocimiento sobre el grado de integracion de la filo-
sofia de gestion de riesgos en la cultura de la entidad, algunas empresas llevan a
cabo una encuesta sobre la cultura de riesgos, midiendo la presencia y fortaleza de
los atributos relacionados con ellos. A continuacion, en la figura 2.4 se presentan
algunos de los atributos que se abordan en estas encuestas habitualmente.
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Figura 2.4
Atributos medidos en una encuesta sobre cultura de riesgos

1. Liderazgo y estrategia

e Demostrar valores y ética.

e Comunicar la misién de la organizacién y sus objetivos.
2. Personas y comunicacion

e Compromiso con las competencias.

e Compartir informacion y conocimiento.
3. Responsabilidad y motivacion

e Estructura de la organizacion.

e Medir y recompensar el rendimiento.
4. Gestion de riesgos e infraestructura

e Evaluar y medir el riesgo.

e Acceso al sistema y seguridad.

Algunas empresas encuestan periédicamente, por ejemplo cada afno, a toda su plantilla
y con mayor frecuencia a una muestra suya representativa. Algunas empresas distribu-
yen los resultados de estas encuestas trimestralmente, para proporcionar un mayor
conocimiento del pulso y tendencias continuas de la entidad, lo que resulta especial-
mente util en tiempos de cambio. Los resultados de dichas encuestas proporcionan indi-
cadores de las areas de fortalezas y debilidades en la cultura de una organizacién. En
la Figura 2.5 se muestra parte de una ilustracidon que indica cémo se presentan e inter-
pretan los resultados de una encuesta sobre la cultura de riesgos. Estos resultados ayu-
dan a la entidad a identificar atributos que deben reforzarse de entrada y a asegurar que
el ambito interno sea eficaz.
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Figura 2.5
Encuesta sobre la cultura de riesgos

N° | Pregunta Atributo | Calificacion media [ Dsv. Est.|Cant., MD| D [N | A |[MA

1 Los lideres de Liderazgoy | 1,42 0,71 186 1 3 19| 77| 9%
mi unidad dan estrategia
un ejemplo
positivo de
conducta ética

2 Comprendo la | Liderazgoy | 1,05 0,69 186 0|7 | 18] 119 ] 42

mision y estrategia
estrategia
general
de la entidad.
S Se emprenden Responsa- | 0,21 1,20 175 11 | 55 | 18| 68 | 23
acciones disci- bilidad y
plinarias contra | motivacion Accion
EQUEIES e necesaria

muestran una
conducta profe-
sional impropia

4 La rotacion del | Personasy | 0,81 0,88 145 4 3 |39 69 | 30
personal no ha comuni-
afectado signi- cacion
ficativamente a Precaucion
nuestra
capacidad
de alcanzar los
objetivos.

5 Los lideres de Gestion de | 0,99 0,85 183 2 |13 | 16| 106 | 46
mi unidad de riesgos e
negocio son infraes-
receptivos a tructura
todas las
comunicaciones
acerca del riesgo,
incluyendo las
malas noticias.

En este ejemplo, cada pregunta se califica usando una escala que va de -2 a +2:

-2 Muy en Desacuerdo (MD)

-1 Desacuerdo (D)

0 Neutral (N)
+1 De acuerdo (A)
+2 Muy de acuerdo (MA)
La evaluacion, presentada en un cédigo de colores, estd basada en la media de las calificaciones. La desviacion
estandar proporciona informacion adicional, al ser una medida del grado de consenso de las respuestas en torno a
la cuestion planteada. Asi, cuanto menor sea la desviacidn estandar, mayor serd el grado de acuerdo entre las
respuestas a cada tema.
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Integridad y Valores éticos

La eficacia de la gestion de riesgos corporativos no debe sobreponerse a la integridad
y los valores éticos de las personas que crean, administran y controlan las actividades
de la organizacion.

La integridad y el compromiso con los valores éticos son propios del individuo. Los jui-
cios de valor, la actitud y el estilo se basan en experiencias personales. No hay ningun
puesto mas importante para influir sobre la integridad y valores éticos que el de con-
sejero delegado y la alta direccion, ya que establecen el talante al nivel superior y afec-
tan a la conducta del resto del personal de la organizacién. Un talante adecuado al nivel
mas alto contribuye a que:

e | os miembros de la entidad hagan lo correcto, tanto desde el punto de vista legal
como moral.

e Se cree una cultura de apoyo al cumplimiento, comprometida con la gestion de ries-
gos corporativos.

¢ No se navegue por zonas “grises” en las que no existen normas o pautas especificas
de cumplimiento.

e Se fomente una voluntad de buscar ayuda e informar de los problemas antes de que
éstos no tengan solucién.

Las organizaciones apoyan una cultura de valores éticos e integridad mediante la
comunicacion de documentos tales como una declaracién de valores fundamentales
que establezca los principios y prioridades de la entidad y un cédigo de conducta. Este
codigo proporciona una conexion entre la mision/vision y las politicas y procedimientos
operativos. Sin ser una guia exhaustiva de conducta, ni un documento legal que perfi-
le en gran detalle los protocolos clave de la organizacién, un cédigo de conducta es una
declaracion proactiva de las posiciones de la entidad frente a las cuestiones éticas y de
cumplimiento. Estos codigos también pueden ser Utiles como guias de facil utilizacion
acerca de las politicas relativas a la conducta de los empleados y de la propia organi-
zacion.

En la Figura 2.6 se presentan una serie de temas que son abordados con frecuencia en
un codigo de conducta. Esta estructura se deriva del documento Pautas fundamenta-
les de un programa integrado de ética y cumplimiento del Open Compliance and Ethics
Group, aun no publicado.



AMBIENTE INTERNO

Figura 2.6

Estructura de un codigo de conducta

Seccién del codigo

Resumen de la seccién

1. Carta de la direccion general

e Presenta el mensaje de la alta direccion sobre la
importancia de la integridad y ética para la
organizacion.

e Presenta el codigo de conducta: Su propdsito y la
manera de usarlo.

2. Objetivos y filosofia

e Considera, dentro de la entidad:
- Su cultura
- Su negocio y sector

- Sus ubicaciones geograficas, tanto nacional como
internacionalmente

- Su compromiso con el liderazgo ético

3. Incompatibilidades

e Aborda las incompatibilidades y las formas de actuar
en provecho propio.

¢ Incompatibilidades en relacién con el personal y otros
agentes corporativos, asi como aquellas actividades,
inversiones o intereses que podrian afectar a la
reputacion o integridad de la entidad.

4. Regalos y gratificaciones

® Penaliza el empleo de regalos y gratificaciones,
estableciendo la politica de la entidad al respecto, que
habitualmente va mucho mas alla de las leyes aplicables.

e Establece normas y proporciona pautas con respecto a
los regalos y gastos de representacion, asi como a su
adecuada comunicacion.

5. Transparencia

e Incluye disposiciones/normas acerca del compromiso
de la empresa con la generacién de informes
completos y comprensibles sobre impacto social,
medioambiental y econdémico.

6. Recursos corporativos

¢ Incluye disposiciones/normas acerca de los recursos
corporativos, incluyendo la propiedad intelectual y la
informacion de activos propios - a quién pertenecen y
como se protegen.

7. Responsabilidad social

¢ Incluye el papel de la entidad como parte de la
sociedad, incluyendo su compromiso con los derechos
humanos, la preservacion medioambiental, la
implicacion en el desarrollo de su comunidad y otras
cuestiones economicas.

8. Otras cuestiones relativas
a la conducta

¢ Incluye disposiciones/normas acerca de la fidelidad a
las politicas establecidas en areas especificas de
actividad de la empresa, tales como:

- Cuestiones relativas al empleo: Practicas laborales
justas y lucha contra la discriminacion.

- Tratos con las autoridades, contrataciones, influencias
y actividad politica.

- Practicas antimonopolio y otras relacionadas con la
competencia.

- Buena fe y trato justo con clientes/competidores/
proveedores.

- Confidencialidad y seguridad de la informacion.
- Practicas medioambientales.

- Seguridad/calidad del producto.




GESTION DE RIESGOS CORPORATIVOS — MARCO INTEGRADO / TECNICAS DE APLICACION

A continuacion, la Figura 2.7 presenta una vision de conjunto del cédigo de conducta
profesional de una compafhia de servicios.

Figura 2.7
Vision de conjunto del cédigo de conducta

Nuestros valores

e Las mejores soluciones provienen del trabajo en equipo con compaferos y clientes.
e El trabajo eficaz en equipo requiere relaciones, respecto e intercambio.

e Cumplir lo que prometemos y afiadir valor por encima de las expectativas.

e Alcanzar la excelencia a través de la innovacion, el aprendizaje y la agilidad.

e Liderazgo con los clientes y personas y liderazgo reflexivo de pensamiento.

e El liderazgo exige valor, vision e integridad.

Proteccion del nombre de la firma

e Proteger nuestra reputacion: Nuestros clientes y companeros confian en él, basandose en
nuestra competencia e integridad profesional, cualidades que fundamentan nuestra
reputacion.

e Aspirar a servir Unicamente a aquellos clientes para los que estamos capacitados y que al
mismo tiempo valoran nuestro servicio y poseen estandares adecuados de legitimidad e
integridad.

e Al participar en un foro en el que el auditorio nos tiende a ver como un representante de la
firma, proporcionar en general su punto de vista y no el nuestro propio.

e Utilizar todos los recursos pertenecientes a la firma y nuestros clientes, incluyendo los
materiales tangibles, intelectuales y electrénicos, de un modo que sea a la vez responsable
y adecuado para nuestro negocio y Unicamente con fines legales y autorizados.

Comportamiento profesional

e Proporcionar servicios profesionales de acuerdo con las politicas de la firma y sus
estandares profesionales y técnicos relevantes.

Ofrecer Unicamente aquellos servicios que somos capaces de proporcionar y aspirar a
aportar resultados equiparables a nuestro compromiso.

Competir con firmeza, aunque recurriendo Unicamente a practicas éticas y legales.

Cumplir nuestras obligaciones contractuales y ajustar nuestros informes y honorarios a
nuestros servicios.

Respetar la confidencialidad y privacidad de nuestros clientes, de nuestro personal y de
cualquier otro tercero con quien mantengamos una relacién profesional. A menos que se
nos autorice para ello, no utilizaremos informacién confidencial para uso personal, para
beneficio de la firma o de terceros. Unicamente se revelara informacién personal o
confidencial cuando resulte necesario y se haya obtenido el permiso correspondiente para
ello o bien cuando nos veamos obligados a hacerlo por exigencias legales, normativas o
profesionales.

Evitar incompatibilidades. Alli donde se identifiquen posibles conflictos y creamos que la
implantacién de procedimientos adecuados puede proteger los respectivos intereses de las
partes, llevémosla a cabo.

¢ Proteger celosamente nuestra independencia de opinion. Defender la confianza de nuestros
clientes y otros grupos de interés, permaneciendo fieles a nuestras normas profesionales y
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reguladoras, que han sido disefadas para permitirnos alcanzar la objetividad necesaria en
nuestro trabajo. Al actuar de esta manera, aspiramos a asegurar que nuestra independencia
no queda comprometida, ni que existe la percepcién de que esto sucede. Abordar las
circunstancias que perjudican o podrian perjudicar aparentemente a nuestra objetividad.

¢ Al enfrentarse a cuestiones complicadas o que podrian implicar un riesgo para la firma,
consultar a las personas adecuadas de ella antes de emprender ninguna accién. Seguir
nuestros procedimientos adecuados de consulta, tanto técnicos como administrativos.

¢ Resulta inaceptable para nosotros pagar o recibir sobornos.

Respeto a los demas
e Tratar con respecto, dignidad, equidad y cortesia a nuestros comparieros, clientes y otras
personas con las que mantenemos una relacion profesional.

® Enorgullecernos de la diversidad de nuestro personal y considerarla una ventaja
competitiva a desarrollar y fomentar.

e Comprometernos con el mantenimiento de un entorno de trabajo libre de discriminacion o
acoso.

e Equilibrar la vida profesional y personal y ayudar a otros a que hagan lo mismo.
e |nvertir en el refuerzo continuo de nuestras habilidades y capacidades.
® Proporcionar un entorno de trabajo seguro para nuestra gente.

Responsabilidad corporativa
e Expresar nuestro apoyo a los derechos humanos fundamentales y evitar participar en
actividades mercantiles que abusen de ellos.

e Comportarnos de un modo socialmente responsable, respetando las leyes, costumbres y
tradiciones de los paises en los que operamos y contribuir de manera responsable al
desarrollo de sus comunidades.

e Aspirar a actuar de una manera que minimice el impacto medioambiental perjudicial
derivado de nuestra actividad mercantil.

e Fomentar el apoyo a las actividades caritativas, educativas y de servicio a la comunidad.

e Comprometernos con el apoyo a los esfuerzos nacionales e internacionales para eliminar la
corrupcioén y la criminalidad financiera.

Para realizar el seguimiento del grado de cumplimiento de las normas establecidas
por parte de los empleados, algunas empresas utilizan periédicamente grupos de
debate dentro de la plantilla. Esta informacion, procesada a menudo con la ayuda de
tecnologia, se emplea para “validar’ los valores fundamentales. También puede
emplearse la tecnologia para habilitar el intercambio y actualizacién de informacion,
asi como para realizar el seguimiento del cumplimiento por parte de los empleados
del cédigo de conducta y de las politicas, estandares y procedimientos relacionados.
En la Figura 2.8. se presentan algunos ejemplos de como las organizaciones emple-
an la tecnologia para fomentar la cultura deseada.
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Figura 2.8
Uso de la tecnologia para apoyar una cultura de integridad y valores éticos

¢ Existencia de un enlace directo desde la pagina de inicio en Internet (o en la Intranet) de la
organizacion a la declaracion de valores y el cédigo de conducta, facilitando su uso y
enviando un mensaje acerca de su importancia.

e Codigos e informacion relacionada con ellos disponibles electréonicamente, proporcionando
asi un facil acceso y eliminando la necesidad de copias impresas.

e Confirmacién de que la plantilla ha recibido la informacion.

e Celebracion de cursos presenciales y formacion “on line”.

e Referencia automatica al cédigo o pautas empleadas durante la realizacion de tareas.
e Recordatorios automaticos a la plantilla acerca de las acciones requeridas.

¢ Notificacién al supervisor inmediato del empleado e incluso a niveles superiores en el caso
de que no se adopten las acciones requeridas de manera oportuna.

e Método para obtener el certificado de cumplimiento de las normas.

¢ Existencia de rastros de las actividades.




3. Establecimiento de objetivos

Resumen del capitulo del Marco: Los objetivos se fijan a escala estratégica,
estableciendo con ellos una base para los objetivos operativos, de informa-
cidon y de cumplimiento. Cada entidad se enfrenta a una gama de riesgos pro-
cedentes de fuentes externas e internas y una condicion previa para la iden-
tificacion eficaz de eventos, la evaluacion de sus riesgos y la respuesta a ellos
es fijar los objetivos, que tienen que estar alineados con el riesgo aceptado
por la entidad, que orienta a su vez los niveles de tolerancia al riesgo de la
misma.

Este capitulo ilustra el vinculo entre la misiéon de una entidad y los objetivos estraté-
gicos, asi como con otros objetivos relacionados, y la alineacion de estos dos tipos
de objetivos con el nivel de riesgo aceptado y las tolerancias al riesgo.

Objetivos Estratégicos

Al considerar las posibles formas alternativas de alcanzar los objetivos estratégicos,
la direccion identifica los riesgos asociados a una gama amplia de elecciones estra-
tégicas y considera sus implicaciones. Se pueden aplicar diferentes técnicas de iden-
tificacién y evaluacién de los riesgos, que se expondran en capitulos posteriores,
durante el proceso de establecimiento de la estrategia.

La Figura 3.1 presenta el establecimiento de objetivos estratégicos, empleando téc-
nicas de evaluacion de riesgos.

Figura 3.1
Establecimiento de objetivos estratégicos

Un banco regional considerd sus opciones para mejorar los servicios al cliente, identificando
tres estrategias:
e Opcion A
Extender su red de oficinas hacia nuevas areas que se correspondian con su grupo
demografico objetivo.
e Opcion B
Reducir la red de oficinas al 50% de su tamafo actual, reforzando de manera significativa
sus servicios por Internet y de atencion telefonica.
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e Opcion C

Mantener la red de oficinas y subcontratar las operaciones existentes por Internet y de
atencion telefonica a una compafia de menor coste en un pais extranjero.

Al estudiar la opcion C con respecto a la vision del banco, que incluia la contribucién a las
comunidades en que operaba, se considerd incoherente con ella, debido a la pérdida de
puestos de trabajo que supondria. Por tanto, la direccién se centro en las opciones A 'y B.

Utilizando el andlisis de escenarios, la modelizacién y pruebas de tolerancia a situaciones
limite (se tratan en el capitulo de Evaluacion de riesgos), la direccién compard los resultados
de cada opcién con el impacto sobre el rendimiento del capital empleado. La direccién
identificd la distribucién de valores posibles del rendimiento del capital a partir de sus
diversos perfiles de crédito y riesgo de operaciones y determind que los rendimientos
posibles obtenidos en ambos escenarios presentaban resultados similares en su mediana, si
bien mostraban distribuciones marcadamente diferentes, como se muestra a continuacion.

10.0%

7.5%

Mediana = 15%
Mediana = 15%

Probabilidad

5.0%

2.5%

5% 0% 5% 10% 15%  20% 2% 3% 35%

Rendimiento estimado
A - Expandir la red de oficinas
B — Expandir la red por Internet
Basandose en este andlisis, la direcciéon adopté la opcién A y decidié asi renunciar a ganancias potenciales
y evitar pérdidas posibles de la opcién B.

Objetivos relacionados

Los objetivos al nivel de empresa estan vinculados y se integran con otros objetivos
mds especificos, que repercuten en cascada en la organizacion hasta llegar a
subobjetivos establecidos, por ejemplo, en las diversas actividades de ventas,
produccidn, ingenieria e infraestructura.

En la Figura 3.2 se ilustra un ejemplo de la vinculacion de la misién de una empresa
con sus objetivos estratégicos, estrategias y otros objetivos relacionados.
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Figura 3.2
Vinculacién de la misiéon/vision con los objetivos estratégicos y
otros objetivos relacionados

Misién
® Proporcionar a escala local una asistencia sanitaria de calidad, accesible y asequible.

Objetivos
Estratégicos

e Ser el mayor o el segundo mayor proveedor de servicios completos de asistencia
sanitaria en mercados metropolitanos de tamafo medio.

e Figurar en el cuartil superior en términos de la calidad de nuestros principales servicios
médicos.

e Ser reconocidos en los mercados locales como lideres en relacion calidad/precio.
Estrategias

e Alinearnos con hospitales independientes en los mercados objetivo en que no
tengamos presencia en la actualidad.

e Adquirir centros de atencion médica de alta calidad y bajo rendimiento en mercados
objetivo alli donde sea posible. En caso contrario, considerar programas menores de
modernizacion y reconstruccion.

® Poner en marcha programas de participacion accionarial o en beneficios con el fin
de atraer a los mejores talentos locales en el ambito de la medicina.

e Desarrollar programas de marketing a medida bien definidos para grandes
empresas y empresas intermedias en los mercados objetivo.

e Implantar nuestros sistemas de infraestructura de vanguardia para proporcionar una
gestion y un control de costes eficaces.

e Ser lider en relacion con el cumplimiento de todas las leyes y regulaciones en el
Y ambito de la atencién sanitaria, asi como de cualquier otra que resulte de aplicacion.

Otros objetivos relacionados
— Operaciones

e Iniciar el didlogo con la direccion de los diez principales hospitales de bajo
rendimiento y negociar acuerdos con dos de ellos este afno.

e Fijar como objetivo otros diez programas en mercados objetivo claves y llegar a
acuerdos con cinco de ellos este afio.

e |dentificar las necesidades y motivaciones de médicos destacados en los
principales mercados y estructurar términos mediante modelos alternativos.

® Asegurar que este ano se encuentra en plantilla al menos uno de los principales
talentos médicos en cada disciplina fundamental y, como minimo, en cinco de los
mercados principales.

e Plantear grupos de discusion con lideres empresariales en los mercados claves,
para determinar las necesidades del programa.

e Desarrollar programas mediante modelos alternativos para los clientes corporativos.

e Desarrollar metodologias para una rapida implantacion inicial de informacién y
sistemas operativos en los hospitales adquiridos/reconstruidos.
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e Establecer protocolos para la migracion desde los sistemas existentes.

e Implantar nuevos sistemas en una nueva localizacion para servir de modelo mas
adelante.

- Informes

e |nstalar nuestros sistemas de base en instalaciones recientemente adquiridas, para
proporcionar informes de gestion sobre medidas claves de rendimiento, con analisis
de excepciones y tendencias, en los cuatro ultimos dias laborables de cada mes.

e Asegurarse de que todas las instalaciones proporcionan informes, de un modo
preciso y oportuno, sobre el rendimiento y los problemas de cumplimiento de
normas, para su estudio por parte de la direccion.

e Establecer un sistema/cuenta uniforme para la recogida de informacién precisa y
completa requerida en la generacion de informes externos.

— Cumplimiento

e Establecer una oficina de cumplimiento con unos estatutos, liderazgo y plantilla
centralizados, para dar soporte a las unidades locales.

e Asegurarse de que el personal de base reconoce su responsabilidad fundamental en
el cumplimiento de sus responsabilidades, como parte de los objetivos y la
evaluacion del rendimiento de los recursos humanos.

e Desarrollar protocolos en toda la organizacién para los procedimientos médicos, el
almacenaje y suministro de medicamentos, las asignaciones y horarios del personal
y todos los aspectos de la atencion al paciente.

e Revisar las politicas de privacidad y contrastarlas con las mejores practicas del
sector en requisitos legales, nacionales e internacionales.

Otro ejemplo de vinculacién se presenta en la Figura 3.3. En este caso, el banco al
que se hace referencia en la Figura 3.1 alined en primer lugar su visién con los obje-
tivos estratégicos y las estrategias y, a continuacion, con los objetivos de su depar-
tamento de propiedad inmobiliaria y su funcién de recursos humanos.

Figura 3.3
Vinculacién de la mision/vision con los objetivos estratégicos
y otros objetivos relacionados

Convertirnos en el proveedor lider y de confianza de servicios financieros para las
Vision familias de la regién, contribuyendo de este modo al desarrollo de las comunidades
en gue operamos.

e Mantener un rendimiento anual del capital empleado del 15%.
e Incrementar la base de clientes en un 30% en tres afios, expandiendo la red de
oficinas en un 50% a lo largo de dicho horizonte temporal.

Objetivos
Estratégicos

e Adquirir nuevas propiedades en arrendamiento en areas que confronten con la
Estrategias demografia de nuestro cliente objetivo.
* Mantener la estructura actual de costes en la red de oficinas.
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e Desarrollar una relacion de externalizacién con una compafia inmobiliaria
competente para identificar y negociar arrendamientos apropiados de acuerdo con
el nivel de crecimiento requerido de la cartera de inmuebles.

e Abrir quince nuevas oficinas el préoximo afio.

e Mantener un coste medio determinado por metro cuadrado en los alquileres de la
cartera de propiedades.

e Contratar a dos gestores de propiedades para la plantilla interna.

Objetivos del
departamento
de propiedad
inmobiliaria

* Mantener la rotacion anual de la plantilla de servicio al cliente por debajo del 10%.
Objetivos de | e Contratar y formar a 100 personas el préximo afo para el departamento de servicio
recursos al cliente.

humanos e Desarrollar un plan y un enfoque negociador para las negociaciones futuras con los
sindicatos en lo referente al trato de los nuevos empleados.

Riesgo aceptado

El riesgo aceptado puede expresarse en términos cualitativos o cuantitativos. La
Figura 3.4 proporciona, a modo de ejemplo, algunas preguntas que la direccion
podria hacerse al considerar su riesgo aceptado.

Figura 3.4
Consideraciones sobre el riesgo aceptado

1 ¢Qué riesgos relativos al negocio esta dispuesta a asumir la empresa y cuales no? Por
ejemplo, ¢esta la empresa preparada para aceptar pequefas pérdidas de inventario fisico
debido a hurtos, pero no dispuesta a aceptar grandes pérdidas de inventario fisico
debido a deterioro, obsolescencia o catastrofes naturales?.

2 ¢Se encuentra comoda la empresa con la cantidad de riesgo aceptado actual o con la
que acepte en el futuro en cada uno de sus negocios?.

3 ¢Qué niveles de riesgo esta la empresa preparada para asumir con las nuevas iniciativas
para alcanzar el rendimiento deseado del 15% sobre el capital invertido?.

4 ;Se encuentra preparada la organizacion para aceptar mas riesgo del que actualmente
admite? Y, en tal caso, ¢qué nivel de rendimiento se requiere?.

5 ¢Qué nivel de capital o ganancias esta dispuesta a arriesgar la organizacion en funcion
de un determinado nivel de confianza? Por ejemplo, ¢aceptaria la direccion situar el 50%
de su capital a riesgo de pérdidas con un 95% de confianza?.

6 ¢Para qué porcentaje de riesgos mas desfavorables desea la compafia disponer de
capital de cobertura, basandose en una escala de probabilidad e impacto de riesgos
importantes posibles? ¢Resulta aceptable que un hecho improbable ponga en peligro la
viabilidad de la organizacion?.

7 ¢Existen riesgos especificos que la entidad no esté preparada a aceptar, tales como los
que podria implicar el incumplimiento de leyes de privacidad de la informacion?.

8 ¢Hasta qué extremo aceptara la empresa el riesgo en objetivos paralelos, tal como el
riesgo de un menor margen de beneficio bruto a cambio de una mayor cuota de
mercado?
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9 ¢En qué situacion se encuentra el riesgo aceptado por la organizacién con respecto al de
compafiias afines?. ¢Cuanto riesgo esta la empresa preparada para asumir con el fin de
pasar de una situacion de dependencia de los competidores, en lo referente a innovacion
de productos, a otra de ir por delante estableciendo tendencias?.

10 ¢Cuales son los riesgos relativos y los niveles aceptables presentes en el mantenimiento
de la calidad de los productos y servicios ya existentes, frente a la busqueda de mayor
valor afiadido a través del desarrollo de nuevos productos?

11 ¢Hasta qué extremo se halla preparada la empresa para introducirse en proyectos que
presenten una menor probabilidad de éxito, pero con un posible rendimiento superior?.

12 ¢Se encuentra la organizacién mas coémoda con un indicador cualitativo o cuantitativo?.

Algunas organizaciones expresan el riesgo aceptado en términos de un “mapa de
riesgo”, como se ilustra en la Figura 3.5. En esta figura, cualquier riesgo residual sig-
nificativo en la zona amarilla excede del riesgo aceptado por la empresa, lo que
requiere de la direccién la puesta en marcha de acciones para reducir su probabili-
dad y/o impacto y situarlo dentro del riesgo aceptado por la entidad.

Figura 3.5
Formacion del riesgo aceptado
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Algunas empresas, en especial las de servicios financieros y el sector energético
(petréleo y gas), son capaces de adoptar enfoques sofisticados de aproximacién al
riesgo aceptado usando técnicas cuantitativas. Las organizaciones avanzadas pue-

den expresar el riesgo aceptado empleando medidas relativas al mercado o de capi-
tal riesgo.

La Figura 3.6 proporciona un ejemplo de declaracion de riesgo aceptado en términos
de medidas relativas al mercado.

Figura 3.6
Riesgo aceptado en términos de medidas relativas al mercado

Una empresa de servicios publicos se centra en el crecimiento de la capitalizacion bursatil
mediante la generacién de flujos de caja y ganancias sdlidas, estableciendo en estos
términos el riesgo aceptado. Por tanto, todos los riesgos al nivel de entidad se expresan con
relacion al efecto que presentan sobre la volatilidad de las ganancias y del flujo de caja.
Cuando la linea de tendencia de la volatilidad se aproxima al riesgo aceptado, la direccion
pone en marcha las acciones necesarias.

La Figura 3.7 ilustra el modo como una empresa observa el capital en riesgo frente al
rendimiento en relaciéon con el riesgo aceptado. La entidad aspira a diversificar su
cartera para alcanzar un rendimiento alineado con el perfil objetivo, evitando situarse
en un punto mas bajo en el interior de la zona.

Figura 3.7
Riesgo aceptado, Rendimiento y Capital en riesgo
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Determinacion de la tolerancia al riesgo

Las tolerancias al riesgo son los niveles aceptables de desviacion relativa a la
consecucion de objetivos... Operar dentro de las tolerancias al riesgo proporciona a
la direccion una mayor confianza en que la entidad permanece dentro de su riesgo
aceptado, que, a su vez, proporciona una seguridad mas elevada de que la entidad
alcanzara sus objetivos.

En la Figura 3.8 se ilustra el desarrollo de tolerancia al riesgo por parte de una linea
aérea en relacion con la puntualidad del servicio.

Figura 3.8
Objetivos y tolerancia al riesgo

Una linea aérea decidié establecer como objetivo un servicio de mayor puntualidad. La direc-
cién detectd los factores que provocaban retrasos en los vuelos, encontrandose con que
algunos de ellos estaban bajo su control (aunque otros, no). Asimismo, pudo comprender con
profundidad la manera en que los diversos factores afectaban a los informes publicos de los
organismos reguladores sobre la puntualidad del servicio. Al considerar las tolerancias al ries-
go, el marketing, el servicio al cliente y las operaciones, el personal determiné lo siguiente:

® E| objetivo de la empresa se habia mantenido durante muchos afos en un nivel de pun-
tualidad en las llegadas de los vuelos del 85%, cifra que generalmente se habia alcanza-
do y que se encontraba en linea con los mensajes de su programa de marketing.

® |a media de puntualidad del sector en las llegadas de vuelos en rutas relevantes se habia
mantenido durante los ultimos anos, aproximadamente, en el 80%

® Se producia un efecto muy reducido en las reservas de vuelos de clientes de la empresa
cuando los tiempos de llegada se reducian hasta valores cercanos a la media del sector.

® El coste implicado para lograr un nivel de puntualidad en las llegadas del 87% resultaba
prohibitivo, no pudiendo repercutirse en los precios de los billetes.

® | a empresa habia recibido criticas por parte de los analistas debido a su incapacidad para
mantener los costes en niveles reducidos.

Basandose en esta informacion, la direccion mantuvo el objetivo de puntualidad en las
llegadas del 85%), con una tolerancia entre el 82% y el 86%. Analizando las tolerancias de
otros objetivos, la direccién esta mas capacitada para asignar recursos que aseguren una
probabilidad razonable de alcanzar los resultados en multiples objetivos.

La tolerancia al riesgo se establece en ocasiones al nivel de entidad y se asigna a lo
largo de las unidades de negocio, como se ilustra en la Figura 3.9.
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Figura 3.9
Tolerancia al riesgo a lo largo de multiples unidades de negocio

Cierta empresa establecié una tolerancia al riesgo segun la cual el porcentaje de ingresos
derivados de empresas asociadas no debia superar el 20%. Cuando sus dos unidades de
negocio desarrollaron planes operativos y de marketing para el siguiente periodo, ambas
mostraron una fuerte dependencia de las empresas asociadas y, sumando ambos planes,
quedo reflejado que dichos ingresos de procedencia externa superaban el umbral del 20%.
La direccion decidié permitir que la unidad de negocio A generase hasta el 40% de los
ingresos a través de su empresa asociada, mientras que a la unidad de negocio B se le
permitio solamente un 15%, de tal manera que el plan de la empresa en su conjunto
mantuviese el nivel de tolerancia del 20%.

A continuacion, se recoge en la Figura 3.10. la manera en que una determinada orga-
nizacion representé la relacién entre mision, objetivos, riesgo aceptado y tolerancia.
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Figura 3.10
Relacion entre misién, objetivos, riesgo aceptado y tolerancia

Mision
Ser un fabricante lider de productos de calidad para el hogar en las regiones en las que operamos.

Riesgo aceptado

* Aceptar que la empresa
debera consumir grandes
cantidades de capital
para inversiones en
nuevos activos, personal
y procesos.

® Aceptar que la
competencia podria
aumentar (por ejemplo,
mediante politicas
depredadoras de precios)
conforme intentamos
incrementar la cuota de
mercado, lo que afectaria
negativamente a los
margenes de beneficio.

* No aceptamos una

erosioén en la calidad
del producto.

Tolerancia al riesgo

Medicién Objetivo Tolerancias - Intervalo aceptable
® Cuota de mercado ® Percentil 25 20% - 30%
* Unidades de produccion e 150.000 Unidades -7,500/+10,000

* NUmero (neto) de empleados
contratados ¢ 180 empleados -15/+ 20

e indice de calidad del producto ® 4,0 sigma 4.0 - 4.5 sigma




4. Identificacion de eventos

Resumen del capitulo del Marco: La direccion identifica los eventos poten-
ciales que, de ocurrir, afectaran a la entidad y determina si representan opor-
tunidades o si pueden afectar negativamente a la capacidad de la empresa
para implantar la estrategia y lograr los objetivos con éxito. Los eventos con
impacto negativo representan riesgos, que exigen la evaluacion y respuesta
de la direccion. Los eventos con impacto positivo representan oportunida-
des, que la direccion reconduce hacia la estrategia y el proceso de fijacion de
objetivos. Cuando identifica los eventos, la direccion contempla una serie de
factores internos y externos que pueden dar lugar a riesgos y oportunidades,
en el contexto del ambito global de la organizacion

Este capitulo expone algunas de las técnicas empleadas en la identificacién de even-
tos. Se incluyen ejemplos de como éstos se vinculan a los objetivos, de técnicas que
permiten al personal identificarlos usando inventarios de eventos, talleres y grupos de
trabajo dirigidos, entrevistas, cuestionarios, encuestas y andlisis del flujo de procesos
y de cémo identificar eventos utilizando indicadores principales de alarma, detecto-
res de intensidad y sistemas de seguimiento de datos de eventos con pérdidas.
También se ilustran las interrelaciones entre multiples acontecimientos y el uso de las
categorias de eventos para mejorar la comprensién de dichas relaciones.

Vinculacion de eventos y objetivos

En algunas circunstancias, la identificacion de eventos relacionados con un objetivo
especifico es razonablemente sencilla, como se ilustra en la Figura 4.1. En dicha
tabla, que desarrolla lo expuesto en la Figura 3.10, se relacionan los eventos posibles
y su impacto en el objetivo, la tolerancia de riesgo asociada y la unidad de medicion.
En este ejemplo, la direccién determind que el incremento de los niveles de plantilla
y el mantenimiento de los gastos de personal eran dos objetivos operativos (no se
muestran otros objetivos operativos).
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Figura 4.1
Identificaciéon de eventos

Ser el fabricante lider de productos de calidad para el hogar en las regiones en las que
operamos.

Mision

Objetivo

- Estar en el cuartil superior de ventas de producto a nuestros minoristas.
Estratégico

e Reclutar a 180 nuevos empleados cualificados en el conjunto de todas las
divisiones de fabricacion, con el fin de responder a la demanda de nuestros clientes
sin sobrecargar a la plantilla.

e Mantener unos gastos de personal del 22% sobre cada unidad monetaria de
pedido.

Otros
objetivos
relacionados

Unidad de
medida de
los objetivos

* NUumero de nuevos empleados cualificados contratados.
e Gastos de personal por cada unidad monetaria de pedido.

® 165 - 200 nuevos empleados cualificados.

HIETENEE e Gastos de personal por cada unidad de pedido entre el 20% vy el 23%.

¢ Ralentizacion inesperada del mercado de trabajo, que provocaria la aceptacion de
Eventos/ mas _ofertas personales de las esperadas, lo que redundaria en un exceso de
riesgos plantilla. . . . . -
posibles e e Recalentamiento inesperado del mercado de trabajo, que _proyocarla_ la aceptaC|_on
impacto _de menos ofertas personales de las esperadas, lo que implicaria un nivel de plantillg

. insuficiente.

relacionado

e Descripciones inadecuadas de necesidades/calificaciones, de las que podria
derivarse la contratacion de personal no cualificado.

En otras circunstancias, la identificacién de riesgos no resulta inmediatamente evi-
dente, por lo que se emplean diversas técnicas, como se comenta en los siguientes
parrafos.

Técnicas de identificacion de eventos

La metodologia de identificacion de eventos en una entidad puede comprender una
combinacion de técnicas y herramientas de apoyo... Las técnicas de identificacion de
eventos se basan tanto en el pasado como en el futuro.

La direccion utiliza diversas técnicas para identificar posibles acontecimientos que
afecten al logro de los objetivos. Estas técnicas se emplean en la identificacion de
riesgos y oportunidades. Por ejemplo, al implantar un nuevo proceso de negocio,
redisefarlo o evaluarlo. Pueden emplearse en conexion con la planificacion estraté-
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gica o de unidad de negocio o al considerar nuevas iniciativas o un cambio en la
organizacion.

A continuacion, se presenta una serie de técnicas comunes de identificacién de even-
tos y su aplicacioén.

Inventarios de eventos

Las direcciones utilizan listados de eventos posibles comunes a un sector o area fun-
cional especifica. Estos listados se elaboran por el personal de la entidad o bien son
listas externas genéricas y se utilizan, por ejemplo, con relacién a un proyecto, pro-
ceso o actividad determinada, pudiendo resultar Utiles a la hora de asegurar una
vision coherente con otras actividades similares de la organizacion. Cuando se trata
de listados generados externamente, el inventario se revisa y somete a mejoras,
adaptando su contenido a las circunstancias de la entidad, para presentar una mejor
relacion con los riesgos de la organizacion y ser consecuentes con el lenguaje comuin
de gestion de riesgos corporativos de la entidad.

La Figura 4.2 recoge el uso de un inventario externo de eventos que pueden afectar
a un proyecto de desarrollo de software.

Figura 4.2
Inventarios de eventos

Antes de emprender un proyecto de desarrollo de software, la empresa revisa un inventario
de riesgos genéricos inherentes a los proyectos de este tipo. Dicho inventario constituye una
manera Util de aprovechar el conocimiento acumulado por otras personas sobre el riesgo
experimentado en esta area. Teniendo en cuenta que este inventario incluye riesgos propios
de empresas con diferentes caracteristicas, la direcciéon considera el efecto de estos riesgos
en sus propias circunstancias especificas.

Talleres de trabajo

Los talleres o grupos de trabajo dirigidos para identificar eventos reinen habitual-
mente a personal de muy diversas funciones o niveles, con el proposito de aprove-
char el conocimiento colectivo del grupo y desarrollar una lista de acontecimientos
relacionados, por ejemplo, con los objetivos estratégicos de una unidad de negocio
0 de procesos de la empresa. Los resultados de estos talleres dependen habitual-
mente de la profundidad y amplitud de la informacién que aportan los participantes.

Algunas organizaciones, en conexion con el establecimiento de objetivos, ponen en
marcha un taller en que participa la alta direccion, a fin de identificar eventos que
podrian afectar al logro de objetivos corporativos estratégicos.

En la Figura 4.3 se resume un enfoque de un taller y el orden del dia empleado por
una empresa con el fin de identificar posibles eventos relevantes para el logro de
objetivos especificos.
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Figura 4.3
Resumen del Taller

Antes de su desarrollo

e |dentificar un moderador experimentado que dirija la sesion, gestione la dinamica de
grupo y planifique el mejor modo de captar las ideas generadas en un formato utilizable.

e Establecer normas basicas y llegar a acuerdos sobre ellas al inicio del taller.

* Reconocer los diferentes estilos y personalidades de los participantes y considerar el
modo de optimizar su contribucién.

e |dentificar los objetivos, categorias de objetivos y categorias de acontecimientos hacia
los que se desea enfocar la sesion.

e Invitar a un niUmero apropiado de participantes al taller, con un maximo de 15 personas.

e Establecer de antemano expectativas realistas con respecto a los logros a los que aspira
el taller.

Orden del dia

1. Introduccioén

e Explicar los antecedentes del taller y los motivos por los que ha sido invitado cada
participante.

e Explicar sus normas basicas.

2. Explicacion del proceso del taller

e Se han de considerar los acontecimientos en relacion con los objetivos corporativos por
plan de negocio.

e Para cada objetivo, el moderador estimulara la discusion sobre acontecimientos que
surgen de los siguientes factores, asi como sobre sus efectos relacionados:

Externos Internos
Econémicos Infraestructura
Medioambientales Personal
Politicos Procesos
Sociales Tecnologia

Tecnoldgicos

e Describir como y cuando se emplearan las herramientas de voto y las aportaciones
verbales.

e Explicar el modo de documentar las ideas y conclusiones.

3. Exploracion de objetivos

e |dentificar cada objetivo, su unidad de medida y sus respectivas metas establecidas.

e Obtener un consenso sobre la tolerancia al riesgo - el grado de variaciéon aceptable en
torno a la unidad de medida.
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e Discutir los factores internos y externos que actian sobre los posibles acontecimientos
relacionados con dicho objetivo.

e Determinar qué hechos representan riesgos con respecto al logro del objetivo y cudles
representan oportunidades.

e Considerar de qué modo se relacionan entre si los multiples riesgos que afectan a un
objetivo.

4. Siguientes pasos y cierre

e Distribuir los resultados del taller a todos sus participantes en un plazo de 48 horas, junto
con un plan para los préximos pasos.

Entrevistas

Las entrevistas se desarrollan habitualmente entre entrevistador y entrevistado o, en
ocasiones, con dos entrevistadores para cada persona entrevistada, en cuyo caso el
entrevistador esta acompafnado por un compafiero que toma notas. Su propdsito es
averiguar los puntos de vista y conocimientos sinceros del entrevistado en relacion
con los acontecimientos pasados y los posibles acontecimientos futuros.

En la Figura 4.4 se ilustra el orden del dia de una entrevista centrada en los objetivos
de una unidad de negocio.

Figura 4.4
Orden del dia de la entrevista

Orden del dia de la entrevista
1. Introduccién.
2. Proporcionar antecedentes sobre el proyecto y el proceso de la entrevista.
3. Confirmar el puesto, formacién y responsabilidades actuales del entrevistado.

4. Confirmar que ha recibido y leido el material de apoyo proporcionado con antelacion.

Estrategias y objetivos

1. Identificar los objetivos principales dentro de la unidad de negocio/division del
entrevistado.

2. Determinar cémo dichos objetivos se alinean con la estrategia y objetivos de la entidad
y los dan su apoyo.

3. Identificar la unidad de medida para cada objetivo y sus relativas metas establecidas.
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4. Determinar las tolerancias al riesgo establecidas.
5. Comentar los factores relacionados con posibles eventos vinculados al objetivo.

6. Identificar los posibles eventos que constituyen riesgos para los objetivos y los que
representan oportunidades.

7. Considerar el modo en que el entrevistado da prioridad a estos eventos y su
probabilidad e impacto.

8. Identificar los eventos de los ultimos doce meses que han provocado un impacto en la
entidad y no fueron identificados por la direccion ni por la plantilla.

9. Considerar si se han de mejorar los mecanismos de identificacion de riesgos.

Cuestionarios y encuestas

Los cuestionarios abordan una amplia gama de cuestiones que los participantes
deben considerar, centrando su reflexién en los factores internos y externos que han
dado, o pueden dar lugar, a eventos. Las preguntas pueden ser abiertas o cerradas,
segun sea el objetivo de la encuesta. Pueden dirigirse a un individuo o a varios o bien
pueden emplearse en conexion con una encuesta de base mas amplia, ya sea den-
tro de una organizacion o esté dirigida a clientes, proveedores u otros terceros. El uso
de estas técnicas se ilustra en la Figura 4.5

Figura 4.5
Cuestionario y encuesta

Cuestionario personalizado

Una empresa exigia que el personal de una de sus unidades de negocio respondiera a un
cuestionario antes de aceptar a un nuevo proveedor. El cuestionario solicitaba que cada
persona de la plantilla considerase una serie de preguntas acerca del posible proveedor:

® Procesos de calidad.

® Procesos de gestion de riesgos.
e Cobertura mediante seguros.

e Condiciones.

Al considerar estas preguntas, una persona de la plantilla identificé una serie de posibles
eventos a los que la empresa estaria expuesta en el caso de que estableciese una relacion
comercial con el proveedor:

e El historial de entregas inconsistentes del proveedor constituia un riesgo de
interrupciones en la cadena de suministro.

e El proveedor no se hallaba certificado segin un estandar de calidad adecuado,
existiendo el riesgo de que los materiales proporcionados no cumplieran las
especificaciones de calidad de la empresa, lo que provocaria problemas de produccion,
pérdida de clientes y dafnos a la reputacion.
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e E| proveedor no proporcionaba un seguro de cobertura adecuado frente a defectos en el
producto, existiendo el riesgo de que la empresa no pudiera recuperar las pérdidas
asociadas a dichos defectos.

e | os términos del proveedor requerian un compromiso de dos afos por parte de la
empresa, lo que implicaba un riesgo asociado de cambio de necesidades y la pérdida
econdémica derivada de ello.

Encuesta

Una empresa de comida rapida realiza encuestas a sus clientes con regularidad en dos areas:
los cambios en sus habitos/preferencias de consumo y los niveles de satisfaccion con el
servicio recibido en sus restaurantes. Una encuesta recientemente completada identificd un
cambio en la preferencia hacia la comida organica, alejandose de los alimentos modificados
genéticamente. Usando esta informacion, la direccion evalud hasta qué extremo este cambio
en las preferencias exigia una modificacion de la estrategia y de los objetivos relacionados,
incluyendo las nuevas ofertas de productos y programas de marketing. De manera similar, la
direccion empleo los resultados de la encuesta (que mostraban un descenso en el nivel de
satisfaccion con el servicio en determinados restaurantes) para analizar las cuestiones
subyacentes relacionadas con estas unidades.

Analisis del flujo de procesos

El analisis del flujo de procesos implica normalmente la representacion esquematica
de un proceso, con el objetivo de comprender las interrelaciones entre las entradas,
tareas, salidas y responsabilidades de sus componentes. Una vez realizado este
esquema, los acontecimientos pueden ser identificados y considerados frente a los
objetivos del proceso. Al igual que con otras técnicas de identificacion de eventos, el
analisis del flujo de procesos puede utilizarse en una visién de la organizacién a nivel
global o a un nivel de detalle.

La Figura 4.6 ilustra esto ultimo, representando el modo en que una empresa repre-
sent6 graficamente su proceso de cobros como base para identificar riesgos relacio-
nados, con el objetivo de depositar y registrar todos los cobros de un modo preciso
y oportuno.
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Figura 4.6
Analisis del flujo de procesos

Entradas Tareas Salidas
Cheque recibido 1. El empleado sella
q > el chequpe con 2. El cheque se 3. El cheque es A. Resguardo del

la fecha introduce en el ingresado por el > depédsito sellado
registro de empleado
cheques

4. Los resguardos .

de laremesay el 5. El administrativo s B. Informe del registro

registro de cheques responsable de las

se envian al

cuentas a cobrar
registra el cheque
en el libro mayor de

administrativo
responsable de las

cuentas a cobrar cuentas a cobrar
Ee'gEilsipgz?ceodn?‘para C. Informe del registro
»-| archivado junto con el
(éon el resguardo del resguardo del deposito)
epdsito
\_/_

Tareas Posibles acontecimientos
1. El administrativo sella el cheque con la fecha.  El administrativo olvida sellar el cheque.
2. El cheque se introduce en el registro de cheques.  El administrativo olvida registrar los detalles del cheque.

 El administrativo registra detalles incorrectos del cheque.
* El administrativo malversa los fondos del cheque.

w

. El cheque es ingresado por el administrativo. * El cheque se pierde de camino al banco.
 El cheque se ingresa en la cuenta bancaria incorrecta.
* El banco registra una cantidad incorrecta.
¢ El resguardo sellado del depésito se pierde
e Los resguardos de la remesa o el registro de cheques se
extravian o se pierden.

i

Los resguardos de la remesa y el registro de e Los resguardos de la remesa o el registro de cheques se
cheques se envian al administrativo responsable extravian o se pierden.
de las cuentas a cobrar.

5. El administrativo responsable de las cuentas  Los cheques se aplican en cuentas incorrectas.
a cobrar introduce el cheque en el libro mayor de * Se registra una cantidad incorrecta en la cuenta del cliente.
cuentas a cobrar. * El administrativo responsable de las cuentas a cobrar no
registra los cheques.
6. El informe del registro se compara con el

resguardo del depdsito. * Los detalles no se corresponden con el resguardo.

Principales indicadores de eventos e indicadores de alarma

Los principales indicadores de eventos, a menudo denominados principales indica-
dores de riesgo, son mediciones cualitativas o cuantitativas que proporcionan un
mayor conocimiento de los riesgos potenciales, tales como el precio del combusti-
ble, la rotacion de las cuentas de valores de los inversores y el trafico de un sitio de
Internet. Para resultar utiles, los principales indicadores de riesgo deben estar dispo-
nibles para la direccion de manera oportuna, lo que, dependiendo de la informacién,
puede implicar una frecuencia diaria, semanal, mensual o en tiempo real.

Los indicadores de alarma se centran habitualmente en operaciones diarias y se emi-
ten, sobre la base de excepciones, cuando se sobrepasa un umbral preestablecido.
Las empresas poseen a menudo indicadores de alarma establecidos en unidades de
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negocio o departamentos. Estos indicadores, para ser eficaces, deben establecer el
momento en que debera informarse a los directivos partiendo del tiempo necesario
para poner en marcha una accion.

La Figura 4.7 proporciona ejemplos de indicadores de riesgo y alarma.




GESTION DE RIESGOS CORPORATIVOS — MARCO INTEGRADO / TECNICAS DE APLICACION

Figura 4.7
Principales indicadores de riesgo y alarma

L Indicadores
Descripcion de alarma
del objetivo L, Objetivo y Evento Principal

. Medicion . . P para la
de la unidad tolerancia posible indicador .
. unidad de
de negocio ;
negocio
Desarrollar Numero de Objetivo: La confianza | Indicadores El nivel de
una campana | unidades 1.000 unida- | del de confianza | confianza del
promocional | vendidas al des de pro- consumidor del consumidor
del producto | mes por ducto nuevo | disminuye, consumidor. desciende
en una estableci- vendidas al provocando mas de un
cadena de miento mes por esta- | reducciones 5%.
supermerca- blecimiento en las
dos de la durante la compras de
region. campana productos de
promocional. | la empresa.
Tolerancia:
900 - 1.250
unidades
vendidas al
mes por esta-
blecimiento.
Crear y man- | Numero de Objetivo: 0 Acceso de El proveedor | Nuevas vul-
tener un nivel | intrusiones por mes. individuos no | o un tercero nerabilidades
de seguridad | realizadas . autorizados a | publican vul- | criticas identi-
elevado con éxito. Tolerancia: 0 | o5 sistemas | nerabilidades | ficadas por
contra e IM=t: de la empresa | en los siste- | terceros.
intrusiones a través de mas operati-
externas en puertos de vos centrales
los sistemas. Internet. de la empre-
sa; nimero
de intentos
no autoriza-
dos.
Cumplir los Volumen de Objetivo: La corrosion | Edad de los Barriles utili-
estandares derrames de | <100 litros de los barriles | barriles zados
que regulan materiales por afo. provoca empleados durante mas
los movimien- | peligrosos . fugas de para del 85% de
tos de transportados | Tolerancia: material transportar su vida til
material por el 0-125 litros. [ Gesde los material estimada.
peligroso. personal de la camiones peligroso.
empresa. durante el
transporte.
Mantener un | Rotacion Objetivo: Los mejores Moral de los | Respuestas
personal de los Rotacion de empleados mejores de insatis-
estable y considerados | los mejores abandonan empleados. faccion “alta”
altamente mejores empleados Su puesto. o “moderada”
cualificado. empleados. <10%. por parte de
. los mejores
Tt())ler ancia: empleados en
2% - 12%. la encuesta
anual realiza-
da a ellos.
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Seguimiento de datos de eventos con pérdidas

El seguimiento de la informacion relevante puede ayudar a una organizaciéon a iden-
tificar acontecimientos pasados con un impacto negativo y a cuantificar las pérdidas
asociadas, a fin de predecir futuros sucesos. La informaciéon de eventos se emplea
habitualmente en la evaluacion de riesgos —basandose en la propia experiencia acer-
ca de su probabilidad e impacto— pero también puede ser Gtil para identificar even-
tos mediante la creacién de una base de discusién basada en hechos, la institucio-
nalizacion del conocimiento (que resulta particularmente Util en situaciones de alta
rotacién del personal) y servir como fuente para comprender las interdependencias
entre eventos con pérdidas asociadas y desarrollar modelos predictivos y causales.

Existen bases de datos externas, desarrolladas y mantenidas por proveedores de
servicios y disponibles mediante suscripcion, que hacen referencia a eventos con
pérdidas asociadas. En algunos sectores, como el de banca, se han formado con-
sorcios para compartir informacion interna.

Las bases de datos de eventos con pérdidas asociadas contienen informacion sobre
aquellos acontecimientos reales que cumplen criterios especificos. La informacién de
bases de datos externas puede resultar Util para complementar la informacion gene-
rada internamente para estimar la probabilidad e impacto de eventos futuros, en par-
ticular para acontecimientos posibles con una baja probabilidad (que es altamente
improbable que la empresa haya experimentado en el pasado), pero con un alto
impacto. Por ejemplo, una de estas bases de datos contiene informacién de eventos
con pérdidas asociadas para varios sectores, donde se declararon perdidas operati-
vas superiores a un millén de délares.

Algunas empresas realizan el seguimiento de una gama de datos externos. Por ejem-
plo, las grandes empresas realizan el seguimiento de varios de los principales indica-
dores econoémicos, con el fin de identificar movimientos que apunten a un cambio en
la demanda de sus productos y servicios. De manera similar, las instituciones finan-
cieras realizan el seguimiento de cambios en las politicas mundiales para identificar
principales indicadores que apunten a una modificacion en las estrategias futuras de
inversién, asi como acontecimientos que exijan una modificacion inmediata de las
carteras de inversion.

El uso de informacién generada internamente se ilustra en la Figura 4.8, y el de infor-
macién desarrollada externamente, en la Figura 4.9.
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Figura 4.8
Seguimiento de acontecimientos con pérdidas asociadas
usando informacién interna

Una empresa industrial realiza el seguimiento de fallos en los equipos de produccion
mediante rutinas automatizadas que supervisan y captan automaticamente la informacion
dispar de dichos equipos. Realizando el seguimiento de la secuencia de eventos, la direccion
esta en posicion de evaluar la causa subyacente en un fallo del proceso de fabricacion, asi
como los costes asociados al tiempo de inactividad del equipo. Los responsables de
operaciones utilizan esta informacion en tiempo real, diagnosticando la causa y tomando
decisiones de reparacion con rapidez. Las planificaciones futuras de mantenimiento reflejan
los fallos de los equipos detectados en el pasado. La direccion operativa recibe
periédicamente informes que determinan el efecto de los fallos de los equipos en una unidad
de medida clave (disponibilidad de los sistemas de produccién) y su coste asociado
cuantificado.

Efecto
negativo
Duracion en la
. . L Coste
Equipo Compo- Subcom- Causa del tiempo | disponibili (miles)
nente ponente de dad de los
inactividad | sistemas
de
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Bomba 2 Motor Interruptor | Defecto del 2H: 10M 0,7% 42
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Figura 4.9
Seguimiento de eventos con pérdidas asociadas, usando informacién externa

Una agencia gubernamental se encarga de controlar el flujo de entrada de estupefacientes
ilegales y otras sustancias de contrabando a través de los puertos. Los gobiernos de
multiples paises recogen y comparten informacion que incluye:

e Puerto de origen * Propietario del buque

¢ Paises atravesados en ruta ® Propietario de las mercancias
¢ Tipo de nave empleada en el transporte e Receptor de las mercancias
e Tipo de mercancias transportadas e Valor de las mercancias

e Cargamento tradicional transportado e Direccion de entrega

e Frecuencia de los viajes

Esta informacién se mide y compara con indicadores de umbral preestablecidos, a fin de
aplicar las inspecciones de manera mas eficaz.

Identificacion continua de eventos

Las técnicas anteriormente presentadas se aplican, normalmente, en circunstancias
particulares que se presentan con una frecuencia variable a lo largo del tiempo.
También se identifican eventos posibles de manera continua en conexion con las acti-
vidades diarias propias del negocio. La Figura 4.10 ilustra algunas de estas técnicas,
que resultan Utiles para aportar luz sobre los riesgos y oportunidades que pueden
resultar importantes para el logro de objetivos de una organizacion. Este ejemplo
muestra el modo que utiliza la empresa para comparar sus mecanismos continuos de
identificacion de eventos en relacién con los factores externos e internos que los
pueden originar, para ayudar a determinar si existe la necesidad de emprender accio-
nes adicionales.
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Figura 4.10
Mecanismos de identificacion de eventos

Factores externos Factores internos

Mecanismo - Procedencia de la informacion

< | Medioambiental
< | Politico

<~ | Sociales

< | Infraestructura
< | Personal

< | Procesos

< | Tecnologia

Conferencias sectoriales/técnicas

<~| = |Econémicos
< | = |Tecnolégicos

Sitios Web de empresas afines y campafias publicitarias

~

Grupos de presion politica

Encuentros sobre gestion de riesgos internos

Resultados de benchmarking

Procesos legales de competidores

indices externos clave SV

indices internos clave / Medidas de riesgo y rendimiento / Cuadros de mando 2 A KA K4

Nuevas decisiones legales

~
~
~

Informes en los medios

Informes mensuales de la direccién 2 A A 4

Informes de analistas

Tablones de anuncios electronicos y servicios de notificaciones

Publicaciones sectoriales, comerciales y profesionales

Calendario del lanzamiento de nuevos productos frente al de la competencia

Perfil de las llamadas al servicio a clientes

SE S SN SN S

Informacién en tiempo real sobre la actividad de los mercados financieros

Interrelaciéon de eventos que pueden afectar a los objetivos

Bajo determinadas circunstancias, son muchos los eventos que pueden tener impac-
to sobre el logro de un objetivo. Para conseguir una mejor visidon y comprension acer-
ca de sus interrelaciones, algunas empresas utilizan diagramas de eventos en arbol,
también conocidos como diagramas de espina de pescado. Un diagrama de este tipo
proporciona un medio para identificar y representar de manera grafica la incertidum-
bre, centrandose por lo general en un objetivo y en el modo en que multiples even-
tos afectan a su logro. Esta técnica se ilustra en la Figura 4.11.
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Figura 4.11
Vinculacién de factores y eventos posibles con la unidad de medicion objetivo

Una empresa que vende colchones a través de puntos de venta aspira a mantener un
margen sobre ventas del 30%. Pretende determinar qué factores y acontecimientos afectan
a la demanda del producto y su coste de produccion, ya que ambos podrian afectar al logro
del objetivo de dicho margen del 30%. El objetivo se muestra en el extremo derecho de la
“espina dorsal”. Formando un determinado angulo con esta espina, aparecen otras espinas
que le afectan directamente. Los eventos que afectan de manera positiva al logro del objetivo
se representan con una flecha que apunta hacia arriba, mientras que aquellos con un efecto
negativo se muestran con una flecha que apunta hacia abajo. Los correspondientes factores
internos y externos asociados a estos eventos de las “espinas” se identifican en la parte
izquierda.

P Un nuevo competidor entra en el -
Econémicos
mercado
Mediambientales | —HuUracan >
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= >
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Clasificacion de eventos por categorias

Mediante la agrupacion de posibles eventos de caracteristicas similares, la direccion
puede determinar con mds precision las oportunidades y los riesgos.

Algunas entidades clasifican los eventos posibles, para ayudar a asegurar que los
esfuerzos para su identificacion sean completos. Esto también puede ayudar a des-
arrollar posteriormente una perspectiva de cartera.

En la Figura 4.12 se ilustra una clasificacion empleada por una empresa, en concre-
to un hospital.

Figura 4.12
Clasificacion de eventos por categorias
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5. Evaluacion de riesgos

Resumen del capitulo del Marco: La evaluacion de riesgos permite a una
entidad considerar la amplitud con que los eventos potenciales impactan en
la consecucion de objetivos. La direccion evalta estos acontecimientos desde
una doble perspectiva —probabilidad e impacto- y normalmente usa una com-
binacion de métodos cualitativos y cuantitativos. Los impactos positivos y
negativos de los eventos potenciales deben examinarse, individualmente o
por categoria, en toda la entidad. Los riesgos se evaluan con un doble enfo-
que: riesgo inherente y riesgo residual.

Este capitulo recoge algunas de las técnicas empleadas en la evaluacion de riesgos.
Se incluyen ejemplos de evaluaciones de riesgos inherentes y residuales, empleando
técnicas cualitativas, tales como la clasificacién de riesgos y el uso de cuestionarios,
y técnicas cuantitativas, tales como técnicas probabilisticas de valor en riesgo, valor
de mercado en riesgo, distribuciones de pérdidas y analisis retrospectivo, y técnicas
no probabilisticas tales como analisis de sensibilidad, andlisis de escenarios, pruebas
de tolerancia a situaciones limite y benchmarking. También se exponen técnicas para
atribucion del riesgo y el capital empleadas para estimar el capital requerido por los
riesgos aceptados, el modo de presentar los riesgos en mapas de riesgo, mapas de
calor o presentaciones numeéricas y las técnicas para las visualizaciones del riesgo al
nivel de la organizacion.

Riesgo inherente y residual
El riesgo inherente es aquél al que se enfrenta una entidad en ausencia de acciones
de la direccion para modificar su probabilidad o impacto

Un ejemplo de la evaluacién de riesgos inherentes, incluyendo la vinculacién de ries-
gos a objetivos, se ilustra en la Figura 5.1 (desarrollando lo expuesto en la Figura 4.1).
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Figura 5.1
Evaluacion de riesgos inherentes

. Contratar a 180 nuevos empleados cualificados para todas nuestras divisiones
Objetivo de . : . i
. de fabricacion, con el fin de responder a la demanda de nuestros clientes sin
operaciones )
sobrecargar la plantilla.
Unidad de
medicion de | Numero de nuevos empleados cualificados contratados.
los objetivos
Tolerancia 165 — 200 nuevos empleados cualificados, con unos gastos de personal entre
el 20% y 23% de cada unidad monetaria de pedido.
Evaluacioén de riesgos inherentes
Riesgos
Probabilidad Impacto
Numero
gsuflmente 20% Reduccion del 10% en la
© i ° contratacion — 18 puestos sin ocupar
candidatos
disponibles
Filtros
iniciales Reduccion del 5% en la contratacion
demasiado 30% debido a criterios mal definidos para
estrictos de ° seleccién de candidatos > 9 puestos
criba de sin ocupar
candidatos

El riesgo residual es aquél que permanece después de que la direccion desarrolle sus
respuestas a los riesgos.

El riesgo residual refleja el riesgo remanente una vez se han implantado de manera
eficaz las acciones planificadas por la direccidn para mitigar el riesgo inherente. Estas
acciones pueden incluir las estrategias de diversificacion relativas a las concentra-
ciones de clientes, productos u otras, las politicas y procedimientos que establezcan
limites, autorizaciones y otros protocolos, el personal de supervision para revisar
medidas de rendimiento e implantar acciones al respecto o la automatizacién de cri-
terios para estandarizar y acelerar la toma de decisiones recurrentes y la aprobacién
de transacciones. Ademas, pueden reducir la probabilidad de ocurrencia de un posi-
ble evento, su impacto o ambos conceptos a la vez.

En el siguiente ejemplo, la direccion evalua el riesgo inherente a las variaciones en los
tipos de cambio de divisas extranjeras, en funcion de su efecto en los ingresos gene-
rados por las operaciones de la empresa en el extranjero. En este caso, la direccién
consideroé la cobertura ante el tipo de cambio como una respuesta al riesgo y volvié
a evaluar el indice de riesgo remanente tras los efectos de esta cobertura. El resulta-
do de la evaluacion de riesgos se ilustra en la Figura 5.2.
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Figura 5.2
Evaluacion del riesgo inherente y residual

Objetivo de
operaciones

Ingresos de explotacién en operaciones en el extranjero de 100 millones

Unidad de L . . . .

. . Variacion en los ingresos de explotacion en operaciones en el extranjero.
medicion
Riesgo La fluctuacion en el tipo de cambio afecta de manera adversa a los ingresos de

explotacién en operaciones en el extranjero.

Tolerancia al

La variacién aceptable es de +/- 10.000.000.

riesgo
- Evaluacién de riesgos inherentes Respuesta al Evaluacién de riesgos residuales
Probabilidad Impacto resgo Probabilidad Impacto
El tipo de
cambio sube ’:: ;Zri(r)mge
un punto 10% 5.000.000 . 10% 5.000.000
porcentual ninguna
en 90 dias aceion
El tipo de
cambio sube Obtener
1,5 puntos 4% 10.000.000 | instrumentos 4% 5.000.000
porcentuales de cobertura
en 90 dias frente a
- variaciones
El tipo de en el tipo de
cambio sube cambio para
3 puntos 1% 20.000.000 | jimitar el 1% 8.000.000
porcentuales impacto
en 90 dias

Metodologia y técnicas cualitativas y cuantitativas

La metodologia de evaluacion de riesgos de una entidad consiste en una combinacion
de técnicas cualitativas y cuantitativas. La direccion aplica a menudo técnicas cuali-
tativas cuando los riesgos no se prestan a la cuantificacion o cuando no estan dispo-
nibles datos suficientes y creibles para una evaluacion cuantitativa o la obtencion y
analisis de ellos no resulte eficaz por su coste. Las técnicas cuantitativas tipicamente
aportan mds precision y se usan en actividades mds complejas y sofisticadas, para
complementar las técnicas cualitativas.

Escalas de medicion

Al estimar la probabilidad e impacto de posibles eventos, ya sea sobre la base del
efecto inherente o residual, se debe aplicar alguna forma de medicion. A modo de
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ejemplo, se pueden establecer cuatro tipos generales de medida: Nominal, ordinal,
de intervalo y de proporcion.

e Medicion nominal
Es la forma mas sencilla de medicién e implica el agrupamiento de eventos por
categorias, tales como la econdémica, tecnologica o medioambiental, sin situar a un
acontecimiento por encima de otro. Los niumeros asignados en la medicién nomi-
nal sélo tienen una funcion de identificacion y los elementos no pueden ser orde-
nados, clasificados ni agregados.

¢ Medicion ordinal
En este tipo de medicion, los eventos se describen en orden de importancia, posi-
blemente con etiquetas del tipo alta, media o baja o bien clasificados a lo largo de
una escala. La direccion determina si el elemento uno es mas importante que el
elemento dos. Por ejemplo, la direccion puede estimar que la probabilidad de que
un nuevo virus informatico afecte a sus sistemas es superior a la probabilidad de
transmisiones de informacioén confidencial por parte de la plantilla.

e Medicion de intervalo

Utiliza una escala de distancias numéricamente iguales. Si, por ejemplo, el impac-
to de la pérdida de produccién de una maquina clave se mide como “tres”, el
impacto de una caida de tensién de una hora como “seis” y el efecto de 100 pues-
tos vacantes como “nueve”, la direccién puede determinar que la diferencia en
impacto entre la pérdida de produccion de una maquina y una caida de tension de
una hora es la misma que la diferencia entre una caida de tensién de una hora y la
existencia de 100 puestos vacantes. Esto no significa, sin embargo, que el impac-
to del evento medido con un “seis” sea el doble de importante que el impacto del
evento medido con un “tres”.

e Medicion por ratios
Una escala de este tipo permite concluir que, si al impacto posible de un evento se
le asigna un “tres” y al de otro se le asigha un “seis”, el segundo acontecimiento
presenta un posible impacto el doble de importante que el primero. Esto es asi por-
que la medicion de razon incluye el concepto del cero verdadero, mientras que la
medicién de intervalo no lo hace.

En el presente documento, las mediciones nominal y ordinal se consideran técnicas
cualitativas, mientras que las mediciones de intervalo y de razén son cuantitativas.

Técnicas cualitativas

Si bien algunas evaluaciones cualitativas de riesgos se establecen en términos sub-
jetivos y otras en términos objetivos, la calidad de estas evaluaciones depende prin-
cipalmente del conocimiento y juicio de las personas implicadas, su comprension de
los acontecimientos posibles y del contexto y dinamica que los rodea.

Las siguientes figuras presentan evaluaciones cualitativas que emplean escalas de
medicioén ordinal. La Figura 5.3 ilustra una escala de la probabilidad de aconteci-
mientos que afectan a operaciones informaticas. En la Figura 5.4, se clasifica una
gama de posibles impactos referentes al riesgo de vertido de materiales peligrosos.
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Figura 5.3
Clasificacion de la probabilidad de riesgos que afectan
a las operaciones informaticas (Marco temporal: Préoximo trimestre)

. L, Probabilidad .
Nivel Descripcion Riesgo
de suceso
Sistemas informaticos no operativos durante
Muy . . . .
1 . Muy baja periodos prolongados debido a acciones
improbable : . -
terroristas o intencionadas.
Un evento tal como una catastrofe natural o
5 Improbable Baja relaglc?nadlo con un tgrcero (por ejemplo, un
servicio publico) requiere la puesta en marcha del
plan de continuidad del negocio.
3 Posible Moderada eratas |nformat|gos se |ntrod’upen en nuestro
sistema de seguridad informatica.
4 Probable Alta La plantllla. utiliza rgcfur§os de la empresa para
acceder a informacién inadecuada en Internet.
5 Practicamente Muv alta La plantilla utiliza recursos de la empresa para
seguro Y mensajeria personal.
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Figura 5.4
Clasificacion del impacto de riesgos de vertido de materiales peligrosos
(Marco temporal: un aino)

Objetivo Manejar los materiales peligrosos de acuerdo con las normativas regionales y estatales.

Riesgo Unidades de medicion

Horas productivas perdidas.

Costes de contencion.

Lesiones con incapacitacion temporal.
Compensaciones y costes relacionados.

Vertido no planificado de material peligroso

Nivel I;::; Etli(\:ltc? Mediciones
1 Insignificante ¢ Ningun incidente resefable.
e Pérdida minima de horas productivas.
e Ninguna lesién.
2 e ® 1-2 incidentes resenables.

e Contencién de los materiales realizada in situ por la plantilla.

e Efecto inferior al 5% de las horas productivas diarias.

e Ninguna lesion o lesiones leves.

3 Moderado e Varios incidentes resenables.

e Contencion del material in situ con apoyo externo.

e Efecto entre el 5% y el 20% de las horas productivas diarias.

e Tratamiento médico ambulatorio requerido

4 Grave ® Acontecimiento resenable grave.

e Material vertido al medio ambiente, aunque sin efectos
perjudiciales reales o perceptibles.

e Pérdida de produccion significativa, entre el 20% vy el
100% de las horas productivas diarias.

e Tratamiento médico limitado con hospitalizacion

5 Catastréfico ° Multiple§ a.contecimient’o's resefables graves o un unico
acontecimiento catastrdfico.

e \ertido al medio ambiente con efectos perjudiciales
significativos, requiriendo recursos significativos de
terceros.

e Pérdida sustancial de capacidad productiva: mas de dos
dias de horas productivas.

e | esiones significativas.
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El cuestionario de la Figura 5.5 es utilizado en una empresa de un sector regulado
para evaluar los riesgos relativos a la implantacién de nuevos sistemas informaticos,
utilizando categorias y una clasificacion de riesgo bajo (verde), moderado (amarillo) y

alto (rojo).

Figura 5.5

Evaluacion de riesgos en la implantacion de nuevos sistemas

Objetivo: Implantar un nuevo sistema informatico para supervisar el cumplimiento de la legislacién

regional y estatal.

Riesgo: El proyecto tarda mas de lo esperado en ser completado

Categoria Pregunta Respuesta
Personal | ¢Cudl es la e Al menos, un miembro de la plantilla ha implantado
experiencia del con éxito este tipo de sistema con anterioridad.
personal en este e Al menos, un miembro de la plantilla ha implantado
proyecto? este sistema con anterioridad, pero con resultados
variables.
e Ningin miembro del equipo ha hecho esto con
anterioridad o bien lo hizo con resultados negativos.
Proceso | {Cémo es de estable | e Equipo de gestién estable, con una permanencia
de gestioén | el equipo de gestion? mayor de dos afos.
e Equipo de gestion cambiante, con una permanencia
media de entre uno y dos afos.
e Equipo de gestion nuevo, con una permanencia
media inferior a un afio.
Proveedor | ¢Cual es el grado de e Expansion de los servicios actuales de una empresa
conocimiento del asociada.
proveedor e Nuevo servicio de un proveedor existente.
tecnologico? * Nuevo proveedor. -
Proceso | ¢Cuan bien e Metodologia probada.
de establecido se * Metodologia existente in situ, pero utilizada con
implanta- | encuentra el proceso resultados variables.
cién de implantacion? * Nueva metodologia. -
Normativa | ¢Se conocen bien los | e Los requisitos normativos estan bien establecidos.
requisitos normativos? | e Los requisitos normativos estan poco claros o bien
se hallan sometidos a modificaciones periddicas.
® Los requisitos normativos no son conocidos y se
hallan sometidos a frecuentes cambios sustanciales.
Plan de ¢Ha sido ¢ Plan de continuidad probado con éxito para la nueva
continuidad | suficientemente aplicacion.

probado el plan de
continuidad de este
proyecto?

e Plan de continuidad probado para la nueva
aplicacion, habiéndose identificado la necesidad de
ajustes significativos.

e Ningun plan de continuidad implantado en la nueva
aplicacion.
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Técnicas cuantitativas

Las técnicas cuantitativas pueden utilizarse cuando existe la suficiente informacién
para estimar la probabilidad o el impacto del riesgo empleando mediciones de inter-
valo o de razén. Los métodos cuantitativos incluyen técnicas probabilisticas, no pro-
babilisticas y de benchmarking. Una consideracion importante en la evaluaciéon cuan-
titativa es la disponibilidad de informacién precisa, ya sea de fuentes internas o
externas, y uno de los retos que plantea el uso de estas técnicas es el de obtener
suficientes datos validos.

Técnicas probabilisticas

Las técnicas de este tipo miden la probabilidad y el impacto de un determinado
numero de resultados basandose en premisas del comportamiento de los eventos en
forma de distribucién estadistica. Las técnicas probabilisticas incluyen modelos en
riesgo (incluyendo los de valor en riesgo, flujo de caja en riesgo y beneficios en ries-
go), la evaluacién de eventos con pérdidas asociadas y el analisis retrospectivo.

Valor en riesgo

Los modelos de valor en riesgo (Value-at-risk, VaR) estan basados en supuestos de
distribucion estadistica acerca del cambio en el valor de un elemento o conjunto de
elementos, asumiéndose que dicha variacién no superara un determinado nivel de
confianza a lo largo de un determinado periodo de tiempo. Estos modelos se utilizan
para estimar intervalos de variacion extremos y poco frecuentes, tal como el nivel
estimado de pérdidas que debe superarse con un nivel de confianza del 95% o del
99%. La direccién selecciona tanto la confianza deseada como el horizonte temporal
a lo largo del cual se evalua el riesgo, basandose en parte, en la tolerancia al riesgo
establecida.

Las mediciones del valor en riesgo se utilizan en ocasiones para racionalizar el capi-
tal requerido por las unidades de negocio mediante la estimacion, con un alto grado
de confianza y a lo largo de un horizonte temporal especificado, del capital necesa-
rio para cubrir posibles pérdidas. Normalmente, se hace coincidir el periodo de medi-
cion del capital con el periodo de evaluaciéon del rendimiento.

Una aplicacién del valor en riesgo es el valor de mercado en riesgo, utilizado por las
instituciones mercantiles para medir el indice de riesgo de variaciones de precio que
afecten a instrumentos financieros, asi como por otras instituciones no mercantiles.
El valor de mercado en riesgo se define como la pérdida maxima estimada para un
instrumento o cartera que puede esperarse a lo largo de un horizonte temporal dado
y con un nivel de confianza determinado. La Figura 5.6 proporciona un ejemplo de la
medicioén del valor de mercado en riesgo.
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Figura 5.6
Andlisis del valor de mercado en riesgo

Una empresa de servicios financieros evalta el riesgo de cambio en el valor de su cartera de
transacciones. Estima la pérdida maxima de un dia con una confianza del 95%, asumiendo
que los cambios en el valor de la cartera estan representados por una distribucién normal,
lo que tiene en cuenta todos los posibles escenarios.

El valor en riesgo queda representado de la siguiente manera:

Pérdida maxima con una
confianza del 95%

Probabilidad

Pérdidas por encima dek‘
confianza del 95%

Variacion en el valor de mercado (en millones).

El area azul clara representa una estimacion de las pérdidas que superan con un grado de
confianza del 95% la pérdida maxima estimada en un dia.

Flujo de caja en riesgo

Esta medicion es similar a la de valor en riesgo, salvo en que estima una variacién en
los flujos de caja de una organizacién o unidad de negocio con relacién a un objeti-
vo esperado de flujo de caja, con un grado de confianza dado y a lo largo de un hori-
zonte temporal definido. Esta basada en hipotesis del comportamiento de los cam-
bios de flujos de caja en forma de distribucion estadistica. El flujo de caja en riesgo
se emplea en negocios cuyos resultados son sensibles a las variaciones en dichos
flujos relacionadas con factores ajenos al precio de mercado. Por ejemplo, un fabri-
cante de ordenadores que desee medir el riesgo presente en su flujo de caja neto
puede emplear una técnica de flujo de caja en riesgo que incluya una variable como
el tipo de cambio de divisas o bien multiples variables como las variaciones en el pro-
ducto interior bruto, la oferta y demanda de componentes informaticos y el presu-
puesto corporativo en investigacion y desarrollo. Estas mediciones permitiran a la
empresa evaluar su riesgo en el cambio de divisas en relacién con los flujos de caja
o el comportamiento a nivel mas amplio del flujo de caja.

Beneficio en riesgo

De manera similar al flujo de caja en riesgo, el parametro del beneficio en riesgo esti-
ma un cambio en el beneficio contable de una organizacién o unidad de negocio, que
no deberia excederse con un nivel de confianza dado y a lo largo de un horizonte
temporal definido, basandose en premisas sobre el comportamiento de dicho bene-
ficio en forma de distribucion estadistica.
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La Figura 5.7 proporciona un ejemplo de analisis del beneficio en riesgo.

Figura 5.7
Analisis del beneficio en riesgo

La direccién de una empresa farmaceéutica ha determinado el beneficio en riesgo
de la empresa realizando una simulacion Monte Carlo de los ingresos generados
por las ventas de farmacos de venta con receta, el gasto en investigacion y otros
ingresos/gastos. En este ejemplo, la direccién tiene una seguridad del 95% de que
el beneficio sera al menos de 1,10 unidades monetarias por accion.

30%
95%

20% X
10%
5% / N~

$1.10 1.25 1.50 1.75 2.00

Distribuciones de pérdidas

Algunas estimaciones probabilisticas de pérdidas operativas o crediticias utilizan téc-
nicas estadisticas basadas por lo general en distribuciones no normales, con el fin de
calcular las pérdidas maximas resultantes de riesgos operativos con un nivel de con-
fianza dado. Estos analisis precisan la recogida de datos de pérdidas operativas cla-
sificadas en categorias por su posible origen, como, por ejemplo, actividad delictiva,
recursos humanos, practicas de ventas, actividades no autorizadas, procesos de
gestién y tecnologia. A partir de estos datos de pérdidas y de su reflejo en los costes
e ingresos de seguros relacionados, puede desarrollarse una distribucion de pérdidas
preliminar, que sera posteriormente perfeccionada para considerar las respuestas de
la empresa al riesgo.

Anélisis retrospectivo (Back-Testing)

En este contexto, el andlisis retrospectivo consiste habitualmente en la comparacién
periddica de las medidas relacionadas con el riesgo de una entidad y la ganancia o
pérdida que pueden generar. El analisis retrospectivo es empleado de manera habi-
tual por instituciones financieras. Algunas organizaciones, incluyendo muchos ban-
cos, comparan de manera habitual las ganancias y pérdidas diarias con los resulta-
dos de sus modelos de riesgo, con el fin de calibrar la calidad y precisién de sus sis-
temas de evaluacién de riesgos, como se ilustra en la Figura 5.8.
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Figura 5.8
Analisis retrospectivo

Andlisis retrospectivo agregado del valor en riesgo y las pérdidas
derivadas de riesgos crediticios (en millones)
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Técnicas no probabilisticas

Las técnicas no probabilisticas se emplean para cuantificar el impacto de un posible
evento sobre hipoétesis de distribuciones estadisticas, pero sin asignar una probabili-
dad de ocurrencia al acontecimiento. De este modo, estas técnicas requieren, por
parte de la direccién, la determinacion por separado de esta probabilidad. Algunas
técnicas no probabilisticas ampliamente utilizadas son el andlisis de sensibilidad, el
analisis de escenarios y las pruebas de tolerancia a situaciones limite.

Andlisis de sensibilidad

El andlisis de sensibilidad se utiliza para evaluar el impacto de cambios normales o
rutinarios en los eventos posibles. Debido a la simplicidad relativa de calculo, las
mediciones de sensibilidad se utilizan en ocasiones como complemento a un enfo-
que probabilistico. El analisis de sensibilidad se utiliza con:

e Mediciones de operaciones, como el efecto que las variaciones en el volumen de
ventas tienen en el tiempo de respuesta del centro de atencién telefénica o en el
numero de defectos de fabricacion.

¢ Renta variable, utilizando la beta. Para las acciones ordinarias, la beta representa
la razon entre los movimientos de una accién determinada y los movimientos de
una cartera de mercado o de una variable proxy, como el indice S&P 500.

La Figura 5.9 ilustra el uso de una aproximacién lineal para estimar las variaciones en
el valor de un producto de renta fija. Esta aproximacién (representada por la linea mas
fina de la ilustracién) se realiza utilizando una medicién de sensibilidad que mide el
cambio del valor para un pequefio cambio en el tipo de interés (entre 4,5% y 5,5% en
la ilustracion) y utilizando dicha medicion para aproximar la variacion del valor en
oscilaciones mas grandes (fuera del intervalo 4,5% - 5,5%). La diferencia entre el
valor real (representado por la linea mas gruesa) y el valor aproximado se debe a la
convexidad.
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Figura 5.9
Analisis de sensibilidad de instrumentos de renta fija
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Anélisis de escenarios

El analisis de escenarios evalla el efecto que uno o mas eventos tienen sobre un
objetivo. Puede ser utilizado en conexién con la planificaciéon de continuidad del
negocio o con la estimacién del impacto de un fallo del sistema o de la red, reflejan-
do asi el efecto en todo el negocio. También puede ser realizado al nivel de planifica-
cién estratégica, donde la direccidén aspira a vincular el crecimiento, el riesgo y el ren-
dimiento, como se muestra en la Figura 5.10. En dicha figura, los riesgos se evaluan
en términos de valor afiadido para los accionistas.
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Figura 5.10
Analisis del valor anadido total para los accionistas en diversos escenarios a lo
largo de multiples unidades de negocio

Impacto de posibles escenarios de negocio clave en el valor anadido para el accionista por
unidad de negocio (en millones)

Unidad  Escenario de negocio posible Aumento (Disminucién)
del VAA
1 e |a calificacién de riesgo se deteriora un 20%. (150)
¢ | os créditos personales disminuyen un 10%. (120)
e Competencia creciente — un nuevo competidor entra en (100)
el mercado.
e |Los ingresos del grupo bancario disminuyen un 15%. (80)
e Pérdida de un cliente de alto nivel. (50)
° e
2 e Competencia creciente — un nuevo competidor entra en (50)
el mercado.
e Los ingresos disminuyen un 10% debido a un mal (30)
servicio al cliente.
e Pérdida de un cliente de alto nivel. (20)
e [ anzamiento fallido de nuevo producto. (20)
e Un nuevo proceso judicial pendiente “importante” (pero (20)

no “desmesurado”).

3 e Competencia creciente — un nuevo competidor entra en (40)
el mercado.

e Pérdida de un cliente de alto nivel. (80)

e Reduccién de la base de activos en un 10%. (20)

Pruebas de tolerancia a situaciones limite

Las pruebas de tolerancia a situaciones limite evaltan, habitualmente, el impacto de
eventos extremos. Difieren del andlisis de escenarios en el hecho de que se centran
en el impacto directo de un cambio provocado por un acontecimiento o actividad en
circunstancias extremas, frente al enfoque del analisis de escenarios, que se centra
en cambios a escala mas normal. Las pruebas de tolerancia a situaciones limite se
utilizan normalmente como complemento a las mediciones probabilisticas, para exa-
minar los resultados de eventos de baja probabilidad y alto impacto que podrian no
ser captados adecuadamente a través de los supuestos de distribucién estadistica
asumidos en las técnicas probabilisticas. De manera similar al analisis de sensibili-
dad, estas pruebas de tolerancia se utilizan a menudo para evaluar el impacto de
cambios en acontecimientos operativos o movimientos en el mercado financiero,
con el fin de evitar grandes sorpresas y pérdidas. Las pruebas de tolerancia a situa-
ciones limite incluyen, por ejemplo, la estimacion del efecto de los siguientes acon-
tecimientos:
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e Aumento de los defectos de fabricaciéon de un producto.

e Movimientos en el tipo de cambio de divisas.

e Movimiento en el precio de un factor subyacente en el que se basa un producto derivado.
e Aumento de los tipos de interés en el caso de una cartera de inversion en renta fija.

e Aumento en los precios de la energia que afecten al coste de explotacion de una
planta de fabricacion.

Benchmarking

Algunas empresas utilizan técnicas de benchmarking para evaluar un riesgo especi-
fico en términos de probabilidad e impacto, en el caso de que la direccion aspire a
mejorar sus decisiones de respuesta al riesgo. La informacioén asi obtenida puede
proporcionar a la direcciéon un conocimiento profundo de la probabilidad e impacto
de riesgos, basandose en las experiencias de otras organizaciones. También se
emplea el benchmarking con respecto a actividades de un proceso de negocio, para
intentar identificar oportunidades de mejora del mismo.

Los tipos de benchmarking incluyen:

e Interno
Comparacion de mediciones en un departamento o division con otros de la misma
entidad.

e Competitivo/Sectorial
Comparacion de mediciones entre competidores directos o grupos amplios de
empresas con caracteristicas similares.

e Lideres de sector
Busqueda de mediciones similares entre empresas lideres de diferentes sectores.

Un ejemplo de un benchmarking competitivo/sectorial se muestra en la Figura 5.11, que
representa el efecto de eventos referentes a las mermas de stock en un grupo afin.

Figura 5.11
Comparaciéon de pérdidas de inventario

Benchmarking del porcentaje de pérdidas de stock en operaciones
de minoristas afines

Definicion: Pérdidas de inventario fisico debidas a eventos
tales como el hurto en tiendas y otras formas de robo. El
porcentaje de pérdidas de stock se define como el cociente
entre los importes del inventario fisico perdido y las ventas
netas.

Anadlisis de comportamiento: Las empresas con mejores
préacticas reducen las mermas de stock, seleccionando

respuestas al riesgo y disefiando actividades de control
que disminuyen la probabilidad e impacto de las pérdidas
de inventario.

Porcentaje
N
1

1.80%-3.50%
1.30%-1.80%
0.88%-1.30%

0.5
0.33%-0.88%
0- Pérdidas
en stock Grupo de benchmarking
S Bajo | Medio | Al
1.6% 033% | 130% | 350%
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Riesgo y asignacién de capital

Algunas organizaciones, en particular las instituciones financieras, estiman el capital
economico. Algunas empresas utilizan este término para referirse a la cantidad de capi-
tal requerida para protegerse contra riesgos financieros. Otras la utilizan de manera dife-
rente, como una medida del capital necesario para hacer funcionar el negocio de la
manera planificada. La direccién lo puede utilizar para establecer estrategias, asignar
recursos y medir el rendimiento.

La Figura 5.12. muestra un ejemplo de ello.

Figura 5.12
Uso del capital econémico

Un banco utiliza el “capital econémico” para estimar la cantidad de fondos propios requeridos.
Este concepto representa el nivel de capital propio necesario en un determinado periodo de
tiempo y con un nivel de confianza dado. Por ejemplo, el banco asume un nivel de confianza
del 95% y un periodo de tiempo de dos afios para determinar sus requisitos de capital
econdémico. Tras modelar su distribucion de beneficios esperados teniendo en cuenta los
riesgos de mercado, crediticio, de operaciones y de activo inmovilizado, la direccion identifica
sus requisitos de capital econémico en un importe total de 120.638.000, tal como sigue:

Beneficios en miles

25%

Probabilidad

Cero

-120,638 Prevision de beneficios

Conocedor de la falta de precision de la metodologia de medicion del riesgo de operaciones,
asi como del riesgo existente mas alla del nivel de confianza del 95%, el banco establece una
politica para crear un “colchén” adicional de capital econémico sobre su nivel requerido, para
asi proporcionar una mayor confianza de que el valor calculado de dicho capital es suficiente.




GESTION DE RIESGOS CORPORATIVOS — MARCO INTEGRADO / TECNICAS DE APLICACION

El banco también utiliza la relacion entre capital econémico y capital contable como indicador
de la direccién estratégica. Cuando la diferencia entre el capital contable y el “colchon” de
capital es menor que el capital econémico requerido, la direccion determina si debe:

e Recortar determinadas actividades del negocio.
e Obtener fondos propios adicionales.
e Tomar posiciones de menor riesgo en sus actividades de crédito, inversion o de operaciones.

Cuando la diferencia entre el capital contable y el “colchén” de capital es superior al capital
econoémico requerido, la direccion considera oportunidades de:

e Expandir su negocio a nuevos productos o mercados.
e Tomar posiciones de mayor riesgo en sus actividades de crédito, inversion o de operaciones.

* Devolver capital a los accionistas.

Presentacion de evaluaciones de riesgos

Las organizaciones utilizan diversos métodos para presentar las evaluaciones de ries-
gos. La presentacion de una manera clara y concisa resulta especialmente importan-
te en el caso de la evaluacion cualitativa, dado que en este caso los riesgos no se
resumen en una cifra o intervalo numérico, como sucede en las técnicas cuantitati-
vas. Algunas técnicas incluyen mapas de riesgo y representaciones numéricas.

Mapas de riesgo

Un mapa de riesgo es una representacion gréafica de la probabilidad e impacto de uno
0 mas riesgos. Puede adoptar la forma de mapas de calor o diagramas de proceso
que trazan estimaciones cuantitativas y cualitativas de la probabilidad e impacto del
riesgo. Los riesgos se representan de manera que los mas significativos (mayor pro-
babilidad y/o impacto) resalten, diferenciandolos de los menos significativos (menor
probabilidad y/o impacto). Dependiendo del nivel de detalle y de la profundidad del
andlisis, los mapas de riesgo pueden presentar la probabilidad y/o el impacto gene-
ral esperado o bien incorporar un elemento de variabilidad de dicha probabilidad e
impacto. Los siguientes ejemplos de mapas de riesgo representan la evaluacion de
riesgos relativos al objetivo de conservar a empleados de alto rendimiento.

La Figura 5.13 ilustra un mapa de calor que presenta niveles de riesgo (probabilidad
e impacto) con un coédigo de color, donde el rojo representa un riesgo elevado, el
amarillo un riesgo moderado y el verde un riesgo reducido.
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Figura 5.13
Mapa de calor
Una empresa evalla los riesgos que afectan a su objetivo de mantener una plantilla de
calidad. La probabilidad se considera en términos de porcentaje de rotacion a lo largo de un
determinado periodo y el impacto en términos del coste de ineficacia operativa y de
sustitucion, formacién y desarrollo de los empleados. El cédigo de color resalta los riesgos
con una mayor probabilidad de materializacion, asi como aquellos con una mayor
probabilidad de tener un efecto significativo en los objetivos.
Tema Descripcion del riesgo Probabilidad Impacto
Compensacion | La insatisfaccion de los empleados
con la compensacion recibida Posible Moderado
conduce a un mayor indice de
rotacion de la plantilla.
Reconocimientol Los empleados no se sienten
reconocidos, lo gue supone una
menor concentracion en las tareas y
tasas superiores de error
Plantilla Los empleados estan utilizados en
infra- exceso y hacen un numero considerable
: ; de horas extra. Los empleados se P
. r | M r
dimensionada | marchan a  trabajar a  otras Baziale oderado
organizaciones con un mejor equilibro
entre la vida profesional y la personal.
Demografia El cambio en la composicién
demografica del grupo de empleados Moderado
provoca una mayor rotacion.
Mercado de Aumento de la demanda de empleados
trabajo de la empresa por parte de empresas de Moderado
contratacion.
Evaluacion del | Lainsatisfaccion de los empleados con
rendimiento las medidas y procesos de evaluacion
del rendimiento provoca un descenso .
de la motivacion, el enfoque hacia Posible Moderado
objetivos no criticos y la pérdida de
personas que se van a empresas
percibidas como preferidas.
Comunicacién Una comunicacion ineficiente entre los
empleados y la direccion provoca la .
aparicion de mensajes contradictorios y la Posible Moderado
busqueda de un empleo alternativo.
Seguridad en el | Un puesto de trabajo inseguro provoca
lesiones en los empleados y renuncias
puesto de .
el por parte de los afectados, asi como por
| parte de otros empleados preocupados
por los problemas de seguridad.
Desarrollo de Los empleados perciben un control
carrera limitado sobre el desarrollo de su carrera, Posible Moderado
lo que provoca una mayor rotacion.
Diversidad del La insatisfaccion de los empleados con el
trabajo grado de variacién del trabajo provoca un
comportamiento rutinario, mayor nimero Posible Moderado
de errores en procesos clave y la
busqueda de oportunidades de trabajo
mas interesantes fuera de la empresa.
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Estos mismos riesgos pueden representarse en un mapa de riesgo matricial, donde la
probabilidad se situa en el eje horizontal y el impacto en el vertical, como se ilustra en
la Figura 5.14. Como este modelo proporciona mas informacién, la direccion puede dar
prioridad mas facilmente a los puntos a que es necesario prestar una mayor atencion.

Figura 5.14
Mapa de riesgo
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La Figura 5.15 proporciona la misma informacién basica, pero con mayor profundidad.
Presenta la informacién de variabilidad en torno a la probabilidad e impacto del riesgo,
proporcionando a la direccion una perspectiva adicional sobre los riesgos.

Figura 5.15
Mapa de riesgo con la variabilidad de probabilidad e impacto
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Representaciones numéricas

Dependiendo del contexto del negocio, las mediciones cuantitativas de riesgo pueden
presentarse en términos monetarios o porcentuales y con un intervalo de confianza
especificado, por ejemplo, del 95% o el 99%. Un ejemplo de representacion numérica
se muestra en la Figura 5.6, con una medicién del valor en riesgo. Otro ejemplo se
muestra en la Figura 5.10, con una medicién del valor afiadido para el accionista utili-
zando un andlisis de escenarios. Otro ejemplo se muestra en la Figura 5.16, que ilustra
riesgos relativos a las concentraciones de clientes. En esta figura, el cliente mas impor-
tante se segmenta por regién geografica, proporcionando informacion sobre el indice
de riesgo regional.

Figura 5.16
Andlisis de ingresos por cliente

14% B Segundo cliente mas importante
Bl Tercer cliente mas importante
O Cuarto cliente mas importante

. 13% @ Quinto cliente mas importante
M Siguientes cinco clientes mas importantes
8% M Siguientes 25 clientes mas importantes
4% O Todo el resto

@ Cliente mds importante-Norteamérica

B Cliente mas importante-Sudamérica

8% 1%

[l Cliente mas importante-Europa

Perspectiva al nivel de organizacion

Como parte de las evaluaciones de riesgos, la direccion puede apoyarse en las reali-
zadas en una unidad de negocio o bien llevar a cabo una evaluacion independiente uti-
lizando las técnicas ilustradas anteriormente, para formar un perfil de riesgo al nivel de
toda la organizacion. Las evaluaciones generales de riesgos pueden tomar la forma de
una medicién agregada de ellos cuando las mediciones subyacentes del riesgo son de
tipos similares y cuando se consideran las correlaciones entre los riesgos. Otro enfo-
que de agregacion consiste en traducir mediciones de riesgo relacionadas entre si,
pero diferentes, para formar una unidad de medida comun, como se muestra en la
Figura 5.17.
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Figura 5.17

Andlisis del efecto de miiltiples mediciones de unidades de negocio en una
unica medicién al nivel de organizacién (BPA)

La siguiente empresa
evalla el impacto del
riesgo dentro de sus
respectivos departa-
mentos, empleando
unidades de medicién
establecidas para ca-
da uno de ellos: dis-
ponibilidad de equi-
pos, impagos de los
clientes y niveles de
plantilla. Estas unida-
des se presentan en
los siguientes diagra-
mas. Al nivel de enti-
dad, la direccién eva-
lUa el riesgo en térmi-
nos de beneficio por
accioén (BPA), como se
muestra en el primer
diagrama, donde el
efecto de la medicién
de cada unidad de
negocio se convierte
en medicion al nivel
de la organizacion ba-
sandose en la contri-
bucién o pérdida pre-
supuestada de cada
actividad. Las lineas
punteadas del primer
diagrama representan
las tolerancias al ries-
go superior e inferior
del BPA.

BPA — — — -Tolerancia superior
210 —m———— | Tolerancia inferior
2.050 Objetivo
2.000
Niveles de plantilla
1.950
Disponibilidad
1.900 de equipos
1.850 Tasas de impacto
1.2 3 4 5 6 7 8 9 10 11 12 de crédito
Meses BPA ajustado
al riesgo
Niveles de plantilla
1.100
10501 ~— =~~~ "~~~ "~ -~~~ = ~-——=~--
— — — -Tolerancia superior
1.000 \ ——————— Tolerancia inferior
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1.0%
0.5%
0.0%
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******* Tolerancia inferior
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Ajustado al riesgo
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Meses

Impagos de crédito

10 11 12

— — — -Tolerancia superior
fffffff Tolerancia inferior
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Ajustado al riesgo
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EVALUACION DE RIESGOS

Cuando no es posible realizar una agregacion directa de mediciones de riesgo, la
direccion encuentra Util, en ocasiones, compilar mediciones en un informe resumen,
con el fin de facilitar la presentacién de conclusiones y la toma de decisiones. En estos
casos, incluso si no se agregan directamente las mediciones, la direccién sitla subje-
tivamente los riesgos en la misma escala cualitativa o cuantitativa, con el fin de eva-
luar la probabilidad e impacto de multiples riesgos que afecten a un Unico objetivo o
bien el efecto de un riesgo sobre multiples objetivos.

Por ejemplo, la direccion de una empresa estima el impacto de diversos aconteci-
mientos diferentes en el BPA, como se ilustra en la Figura 5.18. En esta figura, los efec-
tos en las unidades de negocio de una disminucion de 100 puntos basicos en el tipo
de cambio de una divisa se compensan de manera natural al nivel de entidad, por lo
que cualquier accion emprendida por una o varias de estas unidades para gestionar
por su cuenta los indices de riesgo del tipo de cambio podria afectar adversamente a
la empresa en su conjunto. Por el contrario, un aumento de 100 puntos basicos en el
tipo de interés se compensaria so6lo parcialmente en el ambito de la empresa, por lo
que la direccién podria responder a este riesgo desde una o varias de las unidades de
negocio o bien de forma global para toda la organizacion. De manera similar, para los
riesgos relacionados con movimientos en el coste de las materias primas o con nego-
ciaciones pendientes con los sindicatos, la direccion tomaria decisiones sobre dénde
y cuando responder para mantenerse dentro de las tolerancias al riesgo establecidas
al nivel de empresa.
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Figura 5.18

Analisis del efecto de multiples riesgos en las unidades de negocio
(cantidades en miles, salvo el beneficio por accion)

Objetivo: Alcanzar un crecimiento constante de los beneficios

Riesgo

Corporacion

Divisién 1

Divisién 2

Divisién 3

Entidad

Contribucion
de la unidad
de negocio

Contribucion
de la unidad
de negocio

Contribucion
de la unidad
de negocio

Contribucion
de la unidad
de negocio

Beneficio
por accion

Descenso en
el valor de la
divisa local
en relacion
con el dolar
americano
en 100
puntos
basicos

Impacto

(1.000)

600

300

100

0,00

Probabilidad

20%

Aumento
del tipo de
interés en
100 puntos
basicos

Impacto

(750)

1.600

800

100

(0,035)

Probabilidad

20%

Incremento
en un 10%
del coste de
las materias
primas

Impacto

10.000

5.000

5.000

(0,40)

Probabilidad

20%

30%

15%

Las negocia-
ciones pen-
dientes con
los sindica-
tos detienen
la produc-
cion durante
mas de 10
dias

Impacto

5.000

1.000

0,12)

Probabilidad

10%

0%

25%

La direccion de otra empresa evalla el efecto de un Unico evento sobre multiples obje-
tivos, como se ilustra en la Figura 5.19. A partir de uno de los riesgos abordados en la
Figura 5.18, la parada de la produccion durante mas de 10 dias debido a negociacio-
nes pendientes con los sindicatos, la direccidn evalla su efecto en multiples objetivos.
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Figura 5.19

Analisis del efecto de un unico riesgo en las unidades de negocio

Riesgo: Las negociaciones pendientes con los sindicatos detienen la produccion durante > 10 dias

Objetivo Division 1 Division 2 | Division 3 Entidad

Probabilidad 10% 0% 25%
VEmener i el Unidgq lde Horas de Horas de Horas de Benefigip
de los fondos propios medicion | produccioén | producciéon | produccion | por accion
del 15% Impacto -50.000 0 -10.000 -0,80

Unidad de _ Contribucién _ Beneficio
Aumentar nuestra cuota medicién de la UN por accién
de mercado en Europa

Impacto - -500 - -0,45

Incrementar las ventas Unidz?\c! Fle Unidgdes Unidgdes Unidgdes Benefigip
anuales por medicion vendidas vendidas vendidas por accion
representante de ventas Impacto -50.000 0 -10.000 -0,30
Aumentar la Unidgq ’de Unidadeg Fle Unidadeg ’de Unidadeg Fle Benefiqip
productividad de los medicion produccién | produccion | produccion | por accion
empleados Impacto -25.000 0 -5.000 -0,05







6. Respuesta a los Riesgos

Resumen del capitulo del Marco: Una vez evaluados los riesgos relevantes,
la direccion determina como responder a ellos. Las respuestas pueden ser las
de evitar, reducir, compartir y aceptar el riesgo. Al considerar su respuesta, la
direccion evalua su efecto sobre la probabilidad e impacto del riesgo, asi
como los costes y beneficios, y selecciona aquella que situe el riesgo residual
dentro de las tolerancias al riesgo establecidas. La direccion identifica cual-
quier oportunidad que pueda existir y asume una perspectiva del riesgo glo-
balmente para la entidad o bien una perspectiva de la cartera de riesgos,
determinando si el riesgo residual global concuerda con el riesgo aceptado
por la entidad.

Este capitulo ilustra algunas de las técnicas empleadas en la respuesta al riesgo. Se
incluyen ejemplos de técnicas empleadas en la evaluacion de alternativas de res-
puesta con relacion a las tolerancias al riesgo, la evaluacién de costes y los benefi-
cios de cada una de ellas y la consideracién de la perspectiva de cartera.

Respuestas a los riesgos: Evitar, Reducir, Compartir y Aceptar
Para los riesgos significativos, una entidad considera tipicamente las respuestas posi-
bles dentro de una gama de opciones de respuesta.

En la Figura 6.1 se presentan ejemplos de respuesta al riesgo en las categorias
correspondientes: Evitar, distribuir, mitigar y aceptar dicho riesgo.




GESTION DE RIESGOS CORPORATIVOS — MARCO INTEGRADO / TECNICAS DE APLICACION

Figura 6.1
Respuestas al riesgo segun tipos posible
Evitar Compartir
¢ Prescindir de una unidad de negocio, linea | e¢Adoptar seguros contra pérdidas

de producto o segmento geografico.

e Decidir no emprender nuevas
iniciativas/actividades que podrian dar
lugar a riesgos.

inesperadas significativas.

eEntrar en una sociedad de capital
riesgo/sociedad compartida.

e Establecer acuerdos con otras empresas.

® Protegerse contra los riesgos utilizando
instrumentos del mercado de capital a
largo plazo.

e Externalizar procesos de negocio.

e Distribuir el riesgo mediante acuerdos
contractuales con clientes, proveedores u
otros socios del negocio.

Reducir

Aceptar

e Diversificar las ofertas de productos.
e Establecer limites operativos.
e Establecer procesos de negocio eficaces.

e Aumentar la implicacion de la direccion en
la toma de decisiones y el seguimiento.

e Reequilibrar la cartera de activos para
reducir el indice de riesgo con respecto a
determinados tipos de pérdidas.

e Reasignar el capital entre las unidades

operativas.

¢ Provisionar las posibles pérdidas.

e Confiar en las compensaciones naturales
existentes dentro de una cartera.

e Aceptar el riesgo si se adapta a las
tolerancias al riesgo existentes.

Una vez completadas las acciones de respuesta al riesgo, la direccion posee una
vision de los riesgos y respuestas individuales, asi como de su alineacion con las
tolerancias asociadas, como se ilustra en la Figura 6.2 (que desarrolla lo expuesto en

la Figura 5.1).
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Figura 6.2
Vinculacidén de objetivos, eventos, evaluacion de riesgos y respuestas al riesgo
Objetivo de e Contratar a 180 nuevos empleados cualificados a lo largo de todas
operaciones nuestras divisiones de fabricacion con el fin de responder a la
demanda de nuestros clientes sin sobrecargar la plantilla.
e Mantener unos gastos de personal del 22% sobre cada unidad
monetaria de pedido
Unidad de medicion | Numero de nuevos empleados cualificados contratados.
Tolerancia 165 — 200 nuevos empleados cualificados, con unos gastos de
personal entre el 20% y 23% por cada unidad monetaria de pedido.
Evaluacion de riesgos R Evaluacion de riesgos
Riesgos inherentes U residuales
Probabilidad| Impacto al riesgo Probabilidad | Impacto
> Establecer un
Reduccion del i5
Numero decreciente 10% en la contrato con Reduoccmn del
de candidatos contratacion | Unaagencia de 10% en 'Ig
cualificados 20% 18 puestos sin seleccion 10% contratacion
disponibles ocupar externa para 18 puestos sin
que proporcione ocupar
candidatos
Reduccion del 5% Reduccion del
R en la contratacion Y 5%enla
Variabilidad debido a cribas de ng':;gg gzl contratacion
inaceptable de 30% candidatos mal proce 20% debido a cribas
nuestro proceso de definidas seleccion cada de candidatos
seleccién 9 puestos si dos afios mal definidas
LS 9 puestos sin
ocupar ocupar
Alineacioén con la
tolerancia al riesgo

Consideracion de respuestas al riesgo

Al igual que en la evaluacion del riesgo inherente, el riesgo residual puede ser valo-
rado de manera cualitativa o cuantitativa. En términos generales, se utilizan las mis-
mas mediciones en las evaluaciones del riesgo inherente y el riesgo residual.

En la Figura 6.3 se ilustra el enfoque empleado por una empresa.
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Figura 6.3
Efecto de la respuesta al riesgo en el riesgo residual

Objetivo Expandir las ofertas de productos relativas a la comida saludable para
estratégico gatos.
Objetivo de Generar 30 millones de ingresos en el aiio 1 a través de la introduccion de
operaciones un nuevo producto para “gatos sanos”.
Unidad de
., Ingresos por los nuevos productos
medicion
Tole_ran0|a 25-35 millones en nuevos ingresos
de riesgo
Riesgos Riesgo inherente Riesgo residual
Impacto en :Iternativats
. los ingresos € respuesta -
Probabilidad por el nuevo al riesgo Probabilidad| Impacto
producto
A - Proporcionar ®
fondos UIn g
adicionales a las menos de
divisiones de INgresos
U 18Dy 20% por los
* . produccion para nuevos
competidor salir al mercado productos
sale al 40% (1 0000000) en los préximos (4500000)
mercado en 90 dias
primer lugar B - No adoptar
ninguna accion 9
especifica para 40% (10.000.000)
ser el primero en
salir al mercado
C - Compartir la Un 10%
marca del producto menos de
con un tercero ingresos por
0,
AU los nuevos
productos
La aceptacion (3.000.000)
de este nuevo
producto por D - Realizar un
parte del estudio piloto en un Un 15%
mercado es mercado de prueba
; 25% (15.000.000) ” menos de
mas lenta de’ y modificar el ingresos por
lo que sugeria enfoque de 15% los nuevos
!a o marketing de productos
investigacion acuerdo a los (4.500.000)
de mercado resultados
E - No adoptar
ninguna accion para
asegurar la 259 (15.000.000)
aceptacion en el
mercado
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Para determinados riesgos, la direccion puede confiar en multiples técnicas para reducir el
riesgo residual general hasta situarlo dentro de las tolerancias al riesgo. La Figura 6.4 ilus-
tra el modo en que una empresa emplea varias técnicas de respuesta al riesgo para redu-
cir el riesgo de incumplimiento de las leyes y normas locales sobre medioambiente. En este
ejemplo, la direccién no ha evaluado por separado el efecto de cada respuesta al riesgo,
sino conjuntamente, a fin de establecer el riesgo residual.

Figura 6.4
Multiples respuestas al riesgo
Objetivo de El uso de pesticidas en las instalaciones de la empresa se realiza de
cumplimiento acuerdo con todas las leyes y normativas medioambientales aplicables.
Unidad de o .
. . Indice de cumplimiento
medicién
Objetivo Cumplimiento del 100%
Tolerancia
. 98% - 100%
de riesgo
) Riesgo inherente Respuesta al Riesgo residual
Riesgos riesgo
Probabilidad| Impacto seleccionada |Probabilidad| Impacto
Moderada Multas, La distribucién de Baja Multas,
sanciones, todos los sanciones,
S widfrEn dafios e_llla pesticidas para su dafos e_l’la
pesticidas reputacion |uso en el recinto de reputaciéon
T TR la empresa se
prohibidas coordina a través

del departamento
de servicios.

Se ha de rellenar un
formulario de
notificacion, via
web, por todo el
personal del
recinto, sefialando
los detalles
importantes y 72
horas antes de la
aplicacion de los
pesticidas.

Se marcan
claramente todas
las areas
prohibidas.
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Costes y Beneficios

Practicamente todas las respuestas al riesgo implican algun tipo de coste directo o indi-
recto que se debe sopesar en relacion con el beneficio que genera. Se ha de considerar el
coste inicial del disefio e implantacién de una respuesta (procesos, personal y tecnologia),
asi como el coste de mantener la respuesta de manera continua. Los costes y beneficios
asociados pueden medirse cuantitativa o cualitativamente, empleando normalmente una
unidad de medida coherente con la empleada para establecer el objetivo y las tolerancias
al riesgo relacionadas.

La Figura 6.5 muestra un andlisis coste-beneficio.

Figura 6.5
Evaluacion de costes y beneficios de respuestas alternativas al riesgo

Un proveedor de la industria del automévil fabrica médulos de suspension de aluminio. Este
proveedor mantiene una relacion en tandem con un fabricante de equipo original (OEM),
generandose la mayor parte de los ingresos a través de él. Este OEM revisa normalmente su
demanda prevista en una media de un 20%, siempre en la parte final del ciclo, creando un
alto grado de incertidumbre en las actividades de produccion y planificacion del proveedor.
Si el OEM no revisase la demanda de forma exhaustiva en la fase final del ciclo, el proveedor
podria mejorar la utilizacién de la planta incrementando la fabricacién de productos para
otros clientes, aumentando de este modo la rentabilidad. El proveedor aspira a optimizar la
programacion y planificacién de capacidades para conseguir una media mensual del 95% en
la utilizacién de la planta. La direccion evalud el riesgo mas significativo implicito en este
objetivo, es decir, el alto nivel de incertidumbre en la demanda actual del OEM, estimando los
costes y beneficios de las siguientes respuestas al riesgo:

A Aceptar — Absorber el coste de tener que responder a cambios tardios en la demanda
del OEM y considerar en qué medida se pueden producir y vender productos a otros
clientes dentro de las limitaciones impuestas por la relacion con el OEM.

B Evitar — Finalizar la relacién con el OEM y establecer relaciones con nuevos clientes
que ofrezcan una demanda mas estable.

(o Distribuir — Negociar una revision del contrato actual que estipule una clausula de
cantidad minima a pagar para asegurar una cierta tasa de rendimiento.

D Mitigar — Poner en marcha un sistema de prediccion mas sofisticado que analice los
factores externos (por ejemplo, informacion publica sobre presupuestos de los
clientes, inventarios de fabricantes y concesionarios) y los factores internos (historial
de pedidos de distintas fuentes) para realizar mejores proyecciones de la demanda de
todos los clientes.

La siguiente tabla compara los costes y beneficios de estas respuestas. Los costes hacen
referencia principalmente a las funciones de gestion de la cadena de suministro, marketing,
informatica y legal. Los beneficios se expresan con la unidad de medicién del objetivo
(utilizacién de planta) y el efecto resultante sobre los beneficios objetivos antes de intereses
e impuestos (BAIl 6 EBIT).
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Respuesta Coste Descripcion Beneficios

A Aceptar 750.000 750.000 en esfuerzos de La direccion prevé unas ventas
marketing/ventas requeridos adicionales del 2% a otros
para generar clientes clientes, situando la utilizacion
adicionales, y costes adicionales en el 82%.

SIS Efecto en los BAIl: aumento en
1.250.000.

B Evitar 1.500.000 El Brecio por unidad cae un 2% Los esfuerzos de la direccion
debido a que los clientes mas permiten alcanzar una
pequefios pagan menos que el utilizacion del 97%.
precio especial.

750.000 en incrementos de Efecto en los BAIl: aumento en
costes salariales para el 1.560.000.
personal necesario para

identificar, conseguir y mantener

a nuevos clientes.

250.000 en costes adicionales

de la logistica de salida debido

al mayor nimero de

proveedores.

500.000 en honorarios de

abogados para negociar y cerrar

nuevos acuerdos.

C Distribuir 350.000 El precio por unidad cae un 5% El nuevo contrato permite
debido a la presion creciente por alcanzar una utilizacion del
parte del OEM en respuesta a la %.
nueva clausula de cantidad
minima a pagar.

250.000 en honorarios de Efecto en los BAIl: aumento en
abogados para negociar y cerrar 100.000.

el acuerdo contractual.

100.000 para mejorar el

intercambio de informacion, la

prevision y la planificacion.

D Mitigar 1.050.000 El precio por unidad cae un 1% La mejora en la prediccion
debido a que los clientes mas proporciona tiempo suficiente
pequefios no pagan el precio para conseguir clientes
especial alternativos, lo que permite

Icanzar una utilizacion del
500.000 por la compra de nuevo agoi,_za una utiizacion de
software.
50.000 por la formacién en el
nuevo software. Efecto en los BAIl: aumento en

- 3.170.000.

500.000 por el incremento en la
prediccion y el andlisis.

Tras este andlisis, y considerando la probabilidad de cada alternativa y la coherencia de
los resultados, la direccion decidio adoptar la respuesta D.
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Perspectiva de cartera del riesgo residual

A partir del enfoque de gestion del riesgo para unidades individuales, la alta direccion
de una empresa esta en buena posicion para crear una perspectiva de cartera, a fin
de determinar si el perfil de riesgo de la organizacion es acorde con su riesgo acep-
tado en relacion con sus objetivos

Una perspectiva de cartera de riesgos puede representarse de varias maneras. La
Figura 6.6 ilustra el modo en que una empresa evalla el riesgo en toda su organiza-
cién. La probabilidad de los eventos se presenta en el contexto de la frecuencia de
sucesos y el impacto posible emplea una Unica unidad de medicién para la entidad,
los beneficios operativos.

Figura 6.6
Perspectiva de cartera del riesgo residual

Categoria del evento

A Acceso al capital: Los fondos disponibles para
la unidad de negocio son insuficientes.

B Eficacia del proveedor: El proveedor no cumple
SUS COMPromisos.

C Eficiencia del proceso: Aunque son eficaces, los

procesos resultan demasiado complejos o

manuales como para estar a la cabeza en

comparacion con las mejores practicas del sector.

Eficacia del proceso: Procesos no demasiado

eficaces, lo que provoca resultados defectuosos.

Litigio: Riesgo de retirada de productos y

demandas colectivas.

Gestion de activos.

G Demanda: Incapacidad de responder a la

demanda de los clientes.

Propiedad intelectual: Impacto de las violaciones

de derechos de patente o filtraciones de I&D.

C
J | Liderazgo: Personas adecuadas al mando del
negocio y decisiones eficientes.
J Gestion corporativa: Ley Sarbanes-Oxley,
s cumplimiento de las normas éticas y de gestion

E corporativa.

Sistemas: Actualizaciones, mejoras.
m ﬁ (por ejemplo, de clientes, categorias de
E productos, geograficas,...).

300

250

o

m

200

=

I

150

(en millones)

100

50

Impacto en los beneficios operativos

- x

Concentracion: Eficacia de las concentraciones

. . Competencia: Nuevos competidores a bajo coste.
Baja Media Alta s q 3
Interdependencias: Entre unidades de negocio.
Mas de 3 afios Entre 1y 3 afios Una vez al afio o mas Econémicos.

Seguridad de los empleados.

Normas gubernamentales.

Capacidades de los empleados: Habilidades,
pérdida de empleados valiosos.
Confidencialidad de datos.

Frecuencia de suceso

TpvOZZ

2]

La Figura 6.7 ilustra el modo en que los directivos de las unidades de negocio de una
empresa establecen objetivos, tolerancias al riesgo y mediciones de rendimiento rele-
vantes para sus operaciones en términos de contribucién de la unidad. A continua-
cién, se presentan las evaluaciones de riesgos de cada unidad desde la perspectiva
de cartera, lo que permite a la direccion de la empresa considerar los riesgos de las
unidades, por objetivos, en términos del beneficio por accion (empresa en su con-
junto).
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Figura 6.7
Perspectiva de cartera del riesgo residual

Una empresa que fabrica y distribuye balsas hinchables para uso personal recreativo posee
sus oficinas centrales en el sur de California, asi como dos unidades de negocio, una en
Carolina del Sur y otra en Oregoén. La empresa evalud sus principales riesgos: Cambios en
los tipos de interés, que tienen una relacion directa con la demanda de este tipo de producto
por parte de los clientes, aumentos inesperados del precio de las materias primas y
posibilidad de una parada en la produccion. La direccion, tras evaluar los riesgos, desarrolld
respuestas a ellos y establecio una perspectiva de cartera en términos del beneficio por
accion. Algunas respuestas al riesgo, tales como el programa de cobertura para reducir el
efecto de los cambios en los tipos de interés o la estrategia negociadora para reducir la
probabilidad de una parada en la produccién, se coordinan y ejecutan al nivel de toda la
organizacién. Otras respuestas, tales como la decisién de adoptar contratos a largo plazo
para reducir la probabilidad e impacto de aumentos inesperados en el precio de las materias
primas y la redistribucion de la produccién a otras regiones para reducir el impacto de una
parada de la produccion, se ejecutan a escala regional.

Riesgo inherente Acciones de respuesta al riesgo Riesgo
residual
Riesgo Unidad de |Corporacion | Oregon | Carolina del | Corporacion | Corporacion Oregén Carolina del Sur | Corporacion
medicion Sur
Contribucién de la unidad de negocio Beneficio Beneficio por
por accion accion
El tipo de Impacto Mitigar - Programa de cobertura al nivel de la entidad
interés varia | -50 PB 1004 80 38 0,10 neto 0,05¥
en 50,100y | -100 PB 200 4 160 75 0,20 neto 0,10y
200 puntos  [_300 PB 400 4 320 150 0,40 neto 020y
basicos (PB) ["propapilidad
enlos -50PB 25% 25%
préximos 12 | =449 pg 10% 10%
meses -200PB 4% 4%
El precio de Impacto - 100y 50y 0,07y N/A Mitigar - Aceptar - No se N/A 0,05y
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7. Actividades de Control

Resumen del capitulo del Marco: Las actividades de control son las politi-
cas y procedimientos que ayudan a asegurar que se llevan a cabo las res-
puestas de la direccion a los riesgos. Las actividades de control tienen lugar
a través de la organizacion, a todos los niveles y en todas las funciones.
Incluyen una gama de actividades —tan diversas como aprobaciones, autori-
zaciones, verificaciones, conciliaciones, revisiones del funcionamiento opera-
tivo, seguridad de los activos y segregacion de funciones.

Este capitulo recoge como las actividades de control apoyan a las respuestas al ries-
go y de qué modo estas actividades pueden constituir una respuesta en si mismas.

Integracién con la respuesta al riesgo

Después de haber seleccionado las respuestas al riesgo, la direccion identifica las
actividades de control necesarias para ayudar a asegurar que las respuestas a los ries-
gos se lleven a cabo adecuada y oportunamente.

La Figura 7.1. proporciona ejemplos del modo en que las actividades de control se
alinean con cada uno de los tipos de respuesta: Evitar, mitigar, distribuir y aceptar.

Figura 7.1
Respuestas al riesgo y actividades de control

e Evitar el riesgo

A fin de mejorar sus margenes operativos, la direccién de una empresa de software
consider¢ el traslado de las actividades de programacion a un pais con costes de personal
mas bajos. Tras evaluar los riesgos asociados, la direccion determind que dicho
movimiento se encontraba fuera del riesgo aceptado de la empresa y que la contratacién
para actividades de programacion se llevaria a cabo Unicamente en su propio pais. Para
ayudar a asegurar la adecuada implantaciéon de esta decisién, el formulario de “Nuevo
programador” fue modificado para incluir el pais de operacién del proveedor, informacion
que seria revisada y firmada (electrénicamente) por la alta direccion como criterio de
seleccion de programadores.
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¢ Reducir el riesgo

La direccion de un hospital llego a la conclusion de que su capacidad de proteger la salud
y el estado de sus pacientes se veria afectada adversamente por un corte de la corriente
eléctrica. La direccion respondié instalando generadores eléctricos de apoyo. Para ayudar
a asegurar el funcionamiento de los generadores en los momentos clave, el departamento
de ingenieria de la empresa lleva a cabo labores de mantenimiento peridédicamente y su
responsable revisa mensualmente los registros de mantenimiento.

Compartir el riesgo

Una empresa industrial determiné que una interrupcién prolongada en el funcionamiento de
su planta tendria un impacto significativo en su capacidad de cumplir los objetivos de
produccion. Basandose en la evaluacion de la posicion del capital de la empresa, sus
tolerancias al riesgo y el coste de compartir el riesgo con una aseguradora, la direccion
aprobo la compra de una cobertura de seguro por el valor de la produccion perdida en un
periodo maximo de seis meses. Para ayudar a asegurar la implantacién de la respuesta, el
director del area de riesgos revisa periddicamente la cobertura de la empresa, asi como su
cumplimiento con todas las condiciones del acuerdo negociado con la aseguradora e
informa al consejero delegado sobre dicho cumplimiento.

e Aceptar el riesgo

La direccion de una empresa identificé como un riesgo las variaciones en los precios de los
productos basicos en todo el mundo. Tras evaluar la probabilidad e impacto del riesgo y
considerar la tolerancia al riesgo de la empresa, la direccién decidié aceptarlo,
estableciendo la politica de que el departamento de tesoreria evalle formalmente el indice
de riesgo cada tres meses y proporcione al Comité de Direccién un informe con su
recomendacion sobre la adopcién de una estrategia de cobertura.

Uso de las actividades de control como respuesta a los riesgos

Si bien las actividades de control se establecen, por norma general, para asegurar que
se llevan a cabo de manera adecuada la respuesta a los riesgos, en el caso de cier-
tos objetivos las propias actividades de control constituyen la respuesta al riesgo.

Esto sucede con frecuencia en situaciones de riesgos relativos a objetivos de control
de gestion. La Figura 7.2 proporciona un ejemplo al respecto.




ACTIVIDADES DE CONTROL

Figura 7.2

Relacion entre objetivos, riesgos, respuestas y actividades de control

Objetivo de control
de gestion

Las adquisiciones de activos y los gastos incurridos se introducen
para procesarlos de manera completa (C) y exacta (E) y son
validos/reales (V)

Unidad de medicion

Errores de control de gestion financiera detectados, medido en
unidades monetarias

Los errores en los estados financieros mensuales son inferiores a

Objetivo 100.000
Tolerancia Errores inferiores a 110.000
. Evaluacion de Evaluacion de riesgos
Riesgos . - .
riesgos inherentes Respuesta residuales
Probabilidad [ Impacto al riesgo Probabilidad | Impacto
Las cantidades
facturadas por los Leve Leve
proveedores son Posible Improbable
captadas de manera 5.000 - 15.000 " 2.500 - 7.500
incorrecta ease
mas

adelante

para las
Las facturas de los actividad
proveedores no se Practicamente| Moderado es de Posibl Leve
reciben antes del seguro  140.000 - 25.000/  control osibie 2,500 - 7.500
cierre de final de mes que

sirven
como

Los pagos a los respuest
vendedores se realizan a a estos
qesde. los estados . Practicamente Leve riesgos Leve
financieros y a partir de sequro Improbable
las facturas, lo que 5.000 - 15.000 5.000 - 7.500
puede dar lugar a
pagos duplicados
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Actividades
de control

e | as transacciones de gastos y adquisicion de activos estan sujetas a
controles programados de validacién/edicion, que incluyen:

- Los datos de la compra (nimero de orden de pedido, cantidad, etc.) son
validados con archivos o tablas especificas (E).

- Los campos claves son revisados, para detectar valores vacios,
caracteres alfabéticos, valores dentro de un determinado intervalo (por
ejemplo, cantidades de compra), ausencia de datos (por ejemplo, fecha
de vencimiento del pago) y digitos de verificacién programada (por
ejemplo, nimero del proveedor) (E).

— Se llevan a cabo pruebas de racionalidad, comparando las entradas de
datos de dos o mas campos segun criterios especificos (por ejemplo, la
tasa del impuesto sobre ventas se compara con la tasa del impuesto
estatal basandose en el cédigo de pais del proveedor) (E).

— Los controles de revision comparan cantidades clave con ciertas tablas,
para asegurar que los datos introducidos se hallan dentro de limites
establecidos para cada usuario o clase de usuario (por ejemplo, las
cantidades a pagar se comparan con los limites de aprobacion para
pagos electronicos) (E).

— Los controles de revision comparan el nombre/numero de proveedor y el
numero de factura con los que figuran en el sistema, a fin de asegurar la
validez del proveedor y detectar pagos duplicados (V).

Todas las entradas relativas a transacciones de pago se comparan con la
informacion de la orden de compra original antes de permitir su posterior
procesamiento (E).

Las cantidades a pagar, incluyendo las de transacciones electrénicas, son
verificadas en pantalla por una persona diferente al responsable de la
informacion original del pago (E, V).

La plantilla concilia cada lote o serie de transacciones en linea con
informes del sistema de revision o procesamiento (E, C).

Se generan informes de excepciones, enumerando elementos inusuales o
excesivamente grandes (por ejemplo, cantidades que superan un importe
de 100.000), que se comparan entonces individualmente con documentos
de entrada (E).

Los informes de excepciones generan un listado de 6rdenes de compra sin
correspondencias que lleven abiertas mas de 30 dias, sobre las que se
realiza el seguimiento (C).

e Se informa automaticamente de variaciones en los parametros del sistema
definidos por el usuario (por ejemplo, limites de autorizacién), que son
verificados por una persona independiente (E, C, V).

e Se informa automaticamente de las anulaciones de avisos del sistema por
parte del usuario, para obtener una aprobacién independiente al respecto

E, C, V).
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La Figura 7.3 proporciona ejemplos adicionales de actividades de control que tam-
bién pueden constituir una respuesta al riesgo.

Figura 7.3
Uso de las actividades de control como respuesta a los riesgos

e Con el fin de asegurar que la informacion relativa al capital comprometido para pensiones
y sus costes figura correctamente en los estados financieros, la direccién revisa los datos
demograficos de la empresa y los métodos y premisas empleados por el actuario,
comparando las cantidades de su informe con los estados financieros y sus notas a pie de
pagina.

Para contribuir a asegurar que los pagos mensuales del impuesto sobre la renta se realizan
de acuerdo a las normativas legales, un fichero electrénico proporciona a los empleados las
fechas de vencimiento de las declaraciones de impuestos y, ademas, un supervisor verifica
Su oportuno pago.

Para contribuir a asegurar que las interfaces informaticas entre los sistemas del libro mayor
se procesan de manera completa y exacta, los totales de las transacciones procedentes de
sistemas secundarios se comparan con el balance de la cuenta de control del libro mayor,
informando y realizando el seguimiento de todas las diferencias encontradas entre ambos
importes.

Para contribuir a minimizar las pérdidas de inventario, los documentos de transferencia son
revisados y aprobados por el supervisor del almacén antes de la salida de los articulos.

Con el fin de asegurar que solo se transfieren al entorno de produccién los programas
probados y aceptados en un entorno de prueba, las transferencias se llevan a cabo
basandose Unicamente en la finalizacion de las pruebas y aprobaciones relacionadas, asi
como en la autorizacién de los responsables del departamento informatico y la linea
organizativa de la que depende el usuario.







8. Informacion y Comunicacion

Resumen del capitulo del Marco: La informacion pertinente se identifica,
capta y comunica de una forma y en un marco de tiempo que permiten a las
personas llevar a cabo sus responsabilidades Los sistemas de informacion
usan datos generados internamente y otras entradas de fuentes externas y sus
salidas informativas facilitan la gestion de riesgos y la toma de decisiones
informadas relativas a los objetivos. También existe una comunicacion eficaz
fluyendo en todas direcciones dentro de la organizacion. Todo el personal
recibe un mensaje claro desde la alta direccion de que deben considerar
seriamente las responsabilidades de gestion de los riesgos corporativos. Las
personas entienden su papel en dicha gestion y como las actividades indivi-
duales se relacionan con el trabajo de los demas. Asimismo, deben tener
unos medios para comunicar hacia arriba la informacion significativa. También
debe haber una comunicacion eficaz con terceros, tales como los clientes,
proveedores, reguladores y accionistas.

Este capitulo ilustra el modo en que se obtiene y fluye la informacién en una
organizaciéon y coémo ésta se utiliza y presenta para apoyar la gestion de riesgos
corporativos. También se dan a conocer técnicas que facilitan la comunicacién y
apoyan a una gestién eficaz de riesgos corporativos.

Informacion

La informacion se necesita a todos los niveles de la organizacion para identificar,
evaluar y responder a los riesgos y por otra parte dirigir la entidad y conseguir sus
objetivos.

La informacion, tanto si procede de fuentes externas como internas, se recopila y
analiza para establecer la estrategia y los objetivos, identificar eventos, analizar
riesgos, determinar respuestas a ellos y, en general, llevar a cabo la gestion de
riesgos corporativos y otras actividades de gestién. En la Figura 8.1 se muestra una
descripcion amplia y genérica de la informacion que fluye hacia una organizacion y
desde ella para apoyar su gestiéon continua (figura tomada de las Herramientas de
evaluacion del documento Control interno — Marco integrado y trazada segun la
Ventaja competitiva, de M. E. Porter). Se incluyen mas detalles sobre los flujos de
informacién en el manual de referencia de dichas Herramientas de evaluacion.
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Figura 8.1
Modelo de negocio genérico
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INFORMACION Y COMUNICACION

Ademas de los flujos de informacion de entrada y salida en una organizacion, existen
igualmente flujos entre actividades inherentes a la gestion de riesgos corporativos. La
Figura 8.2 expone estos flujos de informacién de forma conceptual.

Figura 8.2
Flujos de informacion en la gestion de riesgos corporativos

Ambiente interno
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La tecnologia se aplica para mejorar la eficacia y eficiencia de los procesos de
informacién. La Figura 8.3 ilustra como una empresa puede utilizar la informatica para
potenciar el uso oportuno de informacién en un proceso de identificacién de eventos.

Figura 8.3
Uso de la informatica en la identificacion de eventos

Como parte del proceso de identificaciéon de eventos, una cadena de concesionarios de
automoviles revisa de manera regular los principales diarios, publicaciones empresariales y
boletines comerciales para realizar el seguimiento de los cambios en el entorno competitivo.
Se trata de un proceso llevado a cabo, en principio, manualmente, como se indica en el
siguiente primer parrafo, pero que posteriormente fue informatizado, como se expone en el
segundo.

e Una persona encargada de la investigacion revisa copias en papel de publicaciones
seleccionadas con una frecuencia diaria, semana y mensual, proporciona la informacién a
los directivos adecuados para su analisis y desarrolla informes relativos a esta informacion.
Estos informes se distribuyen a los responsables de cada unidad y a otras personas para
su consideracion dentro del proceso de evaluacion de riesgos. Este proceso tarda
normalmente 24-48 horas en ser completado cada semana, mes y trimestre.

e En este momento, la empresa se encuentra suscrita a bibliotecas en Internet y la persona
encargada utiliza motores de busqueda en linea para identificar informacién relevante,
adjuntando rangos de “relevancia” a dicha informacion. La informacién captada se analiza
y los informes se distribuyen electrénicamente a los directivos responsables. Incluyendo el
andlisis manual, el proceso soélo tarda ahora varias horas en completarse, reuniendo un
conjunto mas amplio de informacioén relevante.

Sistemas estratégicos e integrados

El disefio de una arquitectura de sistemas de informacion y la adquisicion de la
tecnologia son aspectos importantes de la estrategia de una entidad y las decisiones
respecto a la tecnologia pueden resultar criticas para lograr los objetivos.

La tecnologia juega un papel critico al permitir el flujo de informacién en una
organizacion, incluyendo la informacién directamente relevante para la gestién de
riesgos corporativos. La seleccion de tecnologias especificas para apoyar esta
gestiéon es habitualmente reflejo de:

e La manera de abordar la gestion de riesgos corporativos por parte de la empresa
y su grado de sofisticacion.

e Los tipos de acontecimientos que afectan a la organizacién.
e La arquitectura informatica general de la entidad.
e El grado de centralizacion de la tecnologia de apoyo.

En determinadas organizaciones, la informacion es gestionada de manera
independiente por cada unidad o funcién, mientras que otras poseen sistemas
integrados. La Figura 8.4 presenta un ejemplo de las funciones de tramitacion de
solicitudes de préstamo y gestiéon de riesgos de un banco, donde la informacién es
desarrollada por cada unidad funcional y compartida, segun sea necesario, con otras
unidades de la organizacion.
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Figura 8.4
Flujos de informacion para la tramitacion de solicitudes de préstamo

Las funciones de marketing, gestién de riesgos, asesoria legal y operaciones estan soportadas en cada
caso por su propia tecnologia, que capta, mantiene y proporciona informacion relevante para su distribucion
en toda la organizacion.
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Con la atencion centrada en la informacion necesaria para desarrollar la gestion de
riesgos, algunas organizaciones han mejorado sus arquitecturas tecnolégicas para
conseguir una mejor conectividad y manejo de datos, utilizando algunas de ellas
Internet y las capacidades de intercambio de informacion. Las estrategias de
informacion basadas en servicios Web permiten captar datos, mantenerlos y
distribuirlos en tiempo real por unidades y funciones, perfeccionando a menudo su
captacion, controlando mejor las multiples fuentes de datos, minimizando su
procesamiento manual y permitiendo el analisis, extraccién y generacion de informes
automaticos.

Bajo una arquitectura abierta, se utilizan tecnologias como XBRL, XML y servicios
Web para facilitar la agregacion de datos, su transferencia y la conectividad entre
sistemas dispares o auténomos. XBRL, acrénimo de eXtensible Business Reporting
Language, es una evolucion de XML (eXtensible Markup Language) y es un estandar
abierto basado en Internet y libre de derechos de autor para la generacién de
informes corporativos de todo tipo. XBRL etiqueta los datos, con lo que se
proporcionan en un contexto que permanece con ellos y da conformidad a los
nombres por los cuales seran posteriormente reconocidos por aplicaciones dispares
de sotfware.
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Los servicios Web son un protocolo de Internet para el transporte de datos entre
aplicaciones distintas, ya sea dentro de una misma empresa o entre varias empresas.
El uso conjunto de XBRL y los servicios Web facilita el intercambio automatizado de
informacién a través de plataformas y aplicaciones diversas y automatiza los
procesos de generacion de informes corporativos. La Figura 8.5 ilustra el modo en
que XBRL vy los servicios Web pueden perfeccionar la eficacia de los procesos de
generacion de informes para las actividades de gestién de las solicitudes de
préstamo identificadas en la Figura 8.4.

Figura 8.5
Integracion de sistemas
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La Figura 8.6 ilustra el modo en que dos organizaciones evallan los requisitos de

multiples constituyentes y se apoyan en la informacién de diversas funciones,
utilizando XBRL y los servicios Web.
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Figura 8.6
Integracion de datos y sistemas

e Una empresa de telecomunicaciones utiliza XBRL y los servicios Web para informatizar su
proceso de facturacién. Utilizando una taxonomia de facturacion de XBRL, la informacion
de transacciones se envia desde los sistemas de pedido a los de provision y facturacion y
se prepara para generar las facturas a clientes. XBRL permite al sistema de facturacién
alimentar directamente a los sistemas de control de gestion de la empresa, a través de la
plataforma XBRL del libro diario. Esta plataforma proporciona etiquetas predefinidas de
datos para elementos de transacciones financieras, que permiten a la empresa representar,
por ejemplo, todas las partes implicadas en una transaccién, todos los recursos que
forman parte de la misma (como suministros, inventario y otros recursos) y todos los
acontecimientos relacionados (como los momentos en que la transaccién se crea, envia,
recibe e introduce en el sistema). El registro de auditoria permite a los directivos y a los
auditores verificar rapidamente la informacion en cualquier nivel de consolidacion, ya sea
en una instalacién, una unidad operativa o al nivel de la organizacion. Este proceso reduce
el coste del cumplimiento, proporcionando una plataforma mas eficaz para comunicar con
organismos reguladores, acreedores y otras partes interesadas. Asimismo, pueden
realizarse cambios en los sistemas en ambos lados del punto de integracién XBRL con un
grado menor de interrupcion en el ciclo de transferencia de informacién, dado que el nuevo
sistema puede comprender y utilizar facilmente la informacion etiquetada mediante XBRL.

e Otra empresa utiliza la tecnologia XBRL para obtener una informacién mas completa de
indices de riesgo de sus cuentas por cobrar. Previamente, las unidades de negocio
informan de las cuentas a cobrar de clientes individuales cuando exceden de un
determinado umbral monetario, pero los informes compuestos no incluyen situaciones de
riesgo en niveles levemente inferiores a dicho umbral. Con XBRL, los informes de la
empresa incluyen todos los indices de riesgo relativos a un cliente concreto, permitiendo
una accién mas rapida y especifica por parte de la direccion.

Algunas organizaciones, en lugar de emplear arquitecturas abiertas, desarrollan
sistemas a medida que establecen almacenes de datos, que generan métricas y
mediciones clave para apoyar la gestidon de riesgos corporativos.

Integracion con las operaciones

Muchas organizaciones poseen infraestructuras informaticas de elevada
complejidad, desarrolladas a lo largo del tiempo para apoyar a los objetivos
operativos, de control de gestidon y cumplimiento. En muchos casos, la informacién
generada por estos sistemas en el curso normal del negocio esta integrada en el
proceso de gestion de riesgos corporativos.

La Figura 8.7 ilustra el modo en que se utiliza la informacién en la gestiéon de riesgos
corporativos como parte inherente de los procesos de negocio e integrada con ellos.
En este caso, el proceso de ventas, los elementos enumerados bajo los titulos de
componentes solo incluyen algunos ejemplos de informacién relevante.
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INFORMACION Y COMUNICACION

Profundidad y oportunidad de la informacion

Los avances en la recogida, procesamiento y almacenamiento de datos han dado
como resultado un crecimiento exponencial del volumen de datos. Con mds datos
disponibles —a menudo en tiempo real- para mas gente en una organizacion, el reto
es evitar la “sobrecarga de informacion”, asegurando el flujo de la informacion
adecuada, en la forma adecuada, al nivel de detalle adecuado, a las personas
adecuadas y en el momento adecuado.

La Figura 8.8 ilustra las necesidades de informacion que puede considerar la
direccion al planificar e implantar las infraestructuras tecnolégicas.

Figura 8.8
Consideraciones para determinar los requisitos de informacién

e ;Cuales son los indicadores claves de rendimiento del negocio?.

¢ ;Qué indicadores claves de riesgo proporcionan una perspectiva de los riesgos posibles a
todos los niveles?.

* ;Qué métricas del rendimiento se necesitan para realizar el seguimiento?.
e ;Qué datos se precisan para obtener las métricas de rendimiento?.

e ;Qué nivel de detalle de informacién se precisa?.

e ;Con qué frecuencia ha de recogerse la informacion?.

* ;Qué nivel de exactitud o rigor se precisa?.

e ;Cuales son los criterios de la recogida de datos?.

e ;Dénde y como deben recogerse los datos (por ejemplo, en unidades de negocio o en
areas operativas y de forma electrénica o manualmente)?.

e ;De qué datos/informacion se dispone en los procesos existentes?.
e ;Como deben estructurarse las bases de datos?.

¢ ;Qué mecanismos de recuperacion de datos son necesarios?.

Muchas organizaciones han establecido un enfoque estructurado de la gestion de la
informacién, lo que permite a la direccion identificar el valor de ésta, clasificarla en
categorias por su importancia y desarrollar procesos eficaces y adecuadas
herramientas y métodos para la recogida, almacenamiento y distribucion de los
datos. La Figura 8.9 presenta algunos elementos de un programa de gestion de la
informacién utilizado por un importante banco comercial para apoyar la gestion de los
indices de riesgo de mercado.
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Figura 8.9
Gestion de los indices de riesgo de mercado

El departamento de riesgos de mercado de un importante banco comercial hace el
seguimiento de los indices reales de riesgo reales y los posibles de la organizacién ante
movimientos diarios en los tipos de interés. A fin de identificar la informacién necesaria para
realizar las evaluaciones de riesgos y asegurar que el banco permanece dentro de sus
tolerancias al riesgo, la direccion tiene en cuenta los siguientes elementos de la informacién:

Principales
e Proporcionar y capturar

Tiene que ver con la forma en que se
generay capta la informacion, ya sea desde
fuentes internas o externas. Se abordan en
este nivel las reglas para modificar o
transformar los datos, los métodos de
extraccion y los criterios de seleccion. Para
la funcion de riesgos de mercado, los datos
se obtienen de mdltiples sistemas internos,
incluyendo los sistemas de procesamiento
de transacciones internas y de limitacion
del riesgo de mercado, asi como de fuentes
externas, incluyendo el suministro de
indices por parte de un proveedor de datos
de mercado. Los datos se captan por
interfaces automaticas para cada una de
las fuentes.

¢ Procesar y analizar

Define el modo en que se mantiene la informacion una vez se encuentra en produccion.
Los ejercicios de integridad, calidad y depuraciéon de datos se realizan en este nivel. Los
datos de la funcién de riesgos de mercado se procesan, utilizando modelos de dicho
riesgo, para calcular su indice correspondiente. La direccién analiza la informacién
resultante, para evaluar el indice de riesgo de la organizacion frente a las tolerancias
preestablecidas y los limites del riesgo de mercado.

INFORMAR

ANALIZAR

PROCESAR

CAPTURAR

PROPORCIONAR

¢ Informar

Se relaciona con la forma de distribuir la informacién a los usuarios finales. En este nivel,
se abordan los criterios de agregacion de datos, las consideraciones de autorizacion y las
decisiones de distribucion de la informacion, bien de manera no elaborada o bien a través
de informes normalizados o personalizados. En este caso, los sistemas informan a los
responsables de linea de las excepciones en tiempo real y resumen la posicién general
diaria para enviarla a la alta direccion.

Secundarios

¢ Gobierno corporativo — Define la politica, la estructura de la organizacion y los mandatos
que apoyan a las caracteristicas principales.

e Politicas — Alude a los principios generales, normas y estructura de integracion

® Procesos - Define los procedimientos y normas empleados para apoyar a las
caracteristicas principales.

e Tecnologia — Relativo a la arquitectura, aplicaciones, bases de datos, seguridad y
controles que apoyan a las caracteristicas principales.
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Disponer de la informacion adecuada en el momento y lugar adecuados resulta
esencial para llevar a cabo la gestion de riesgos corporativos.

La Figura 8.10 muestra fuentes y flujos de informacién en un proceso habitual de
generacion de informes. Cada una de las cuatro zonas, capta informaciéon empleada
en el proceso de gestion, incluyendo la gestion de riesgos. Cuando los diferentes
sistemas, tales como los operativos (Zona 1), los de control de gestién financiera
(Zona 2), los de gestion del rendimiento (Zona 3) y los de gestion de la informacion
formal e informal (Zona 4), se integran, la direccion puede obtener una mejor
informacién sobre gestion de riesgos en tiempo real.

Figura 8.10
Visién general de los flujos de datos en un proceso de generacién de informes

Zona 1 Zona 2

e Sistemas de e Libro mayor.

aplicaciones. Informacion
* Cuentas de estados

¢ Transacciones. informatizadas. financieros

e Capturar — Mantener — e Cuentas de ajuste
Distribuir. manual.

Zona 3 Zona 4

» Sistemas de gestion * Sistemas de

de incidencias, por informacion para la
sjemplo, datos de direccion (cuadro de

pérdidas por fraude. mando).

e Almacén de datos /
Modelos de datos.

Reglas, estandares y protocolos

® Excel / Access.

Informacion de gestion de riesgos, por ejemplo,
gl principales indicadores de riesgo e indicadores de alarma.

Los informes del tipo “cuadro de mando” son utilizados por las organizaciones para
presentar informacién necesaria para la gestién de riesgos corporativos. Estos
informes permiten a la direccion determinar con rapidez en qué medida se encuentra
alineado el perfil de riesgo de la entidad con las tolerancias al riesgo. Si no estan en
linea, lo que sugiere que las respuestas al riesgo o los controles existentes no
funcionan de la manera esperada, la direccién puede emprender acciones
correctoras. Estos informes de cuadro de mando se generan a partir de informacién
obtenida en cualquiera de las cuatro zonas descritas en la Figura 8.10 o en todas
ellas, asi como de informacion externa a la empresa.
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En la Figura 8.11 se muestra un cuadro de mando del perfil de riesgo empleado por
un importante banco, que permite a la direccion observar el riesgo de la entidad en
su conjunto o el de las unidades de negocio individuales.

Figura 8.11
Informe de cuadro de mando

Al nivel de empresa

Chifalal Rendimiento Riesgo de Riesgo de Riesgo de

presupuestario crédito mercado liquidez

120

aAe|o Jojea ap
seloualajoy
seloba

anefo obsall ap

Propiedad a Banca Comerci ance Banca

Mercado de  |Reestructuracion Tarjetas ST
B - Participaciones | . P < . L i
2 inmobiliaria 2 2 comercial elec ol a |internacional

financiera de crédito

Las flechas proporcionan dos tipos de informacion:

e La direccion de la flecha indica la tendencia, entre un trimestre y el siguiente, de las
pérdidas esperadas por riesgos subyacentes. Asi, una flecha descendente indica una
reduccién de la tendencia esperada de pérdidas y una flecha ascendente, un incremento
de ella.

e E| color de la flecha compara el riesgo residual con respecto a las tolerancias. Asi, una
flecha verde refleja una pérdida esperada situada firmemente dentro de las tolerancias al
riesgo, una flecha amarilla indica una pérdida esperada situada cerca del limite de las
mismas y una flecha roja muestra que se han superado dichas tolerancias.

Por ejemplo, observando la unidad de negocio de Mercado de capitales, la flecha hacia arriba
muestra un aumento de la pérdida esperada entre un trimestre y el siguiente y su color verde
indica que dicha pérdida de la unidad permanece dentro de las tolerancias al riesgo
establecidas.

Muchos de estos sistemas de generacién de informes de cuadro de mando permiten
a los usuarios profundizar en la informacion para examinar los datos subyacentes.
Por ejemplo, la Figura 8.12 ilustra el modo en que el mismo banco presenta los deta-
lles que estan tras la flecha del riesgo operacional de la Figura 8.11.
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Figura 8.12
Profundizacion en el riesgo operacional

Incidentes de fraude interno y externo
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La informacion representada en los diagramas de la derecha alimenta los dos primeros
elementos del grafico de colores de la izquierda y la informacion de este grafico alimenta a
su vez la medicién al nivel de entidad del cuadro de mando de la Figura 8.11; en este caso,
la medicién del riesgo operacional. El banco determind que, si ninguna de las mediciones de
las unidades de negocio presentaba un cédigo rojo (es decir, ninguna excedia de las
tolerancias al riesgo), la medicion al nivel de entidad adoptaria el color verde. Si una de las
mediciones de las unidades de negocio se encontraba en el color rojo, la medicién de la
entidad adoptaria el color amarillo y, si dos 0 mas se encontraban en el nivel rojo, la medicion
de la entidad también adoptaria el color rojo. Si bien el cédigo de colores en el ambito de la
entidad no proporciona informacién precisa, permite a la direccion centrarse directamente en
aquellos riesgos que no se encuentran dentro de las tolerancias y profundizar en busca de
informacion mas precisa, asi como identificar areas en las que pueda ser necesario
emprender acciones.

Comunicacion

La direccion proporciona comunicaciones especificas y orientadas que se dirigen a
las expectativas de comportamiento y las responsabilidades del personal. Esto inclu-
ye una exposicion clara de la filosofia y enfoque de la gestion de riesgos corporativos
de la entidad y una delegacion clara de autoridad. La comunicacion sobre procesos y
procedimientos deberia alinearse con la cultura deseada y reforzarla.

La comunicacion resulta clave para crear el entorno “adecuado” y para apoyar al resto
de componentes de la gestion de riesgos corporativos. Por ejemplo, las comunicacio-
nes descendentes sobre la filosofia de la empresa y lo que se espera del personal de la
organizacion, junto con el necesario flujo de informacién ascendente, ayudan a introdu-
cir la filosofia de gestién de riesgos en la cultura de una entidad. De manera similar, la
direccion refuerza o modifica la cultura de una organizacion con sus palabras y sus
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acciones diarias. Una empresa adoptd un programa de comunicacion interna como el
presentado en la Figura 8.13, especificamente destinado a apoyar la integracién de su
filosofia de gestién de riesgos y a ayudar a reforzar un ambiente interno de ética.

Figura 8.13
Comunicacion de la filosofia de la gestion de riesgos

e La direccibn comenta los riesgos y las respuestas al riesgo asociadas en sesiones
informativas periédicas con los empleados.

e De manera periddica, la direccion informa sobre los riesgos al nivel de entidad mediante
comunicaciones a los empleados.

e |as politicas, estandares y procedimientos de gestion de riesgos corporativos se facilitan
a los empleados, junto con declaraciones firmes acerca de su cumplimiento.

e |La direccion exige que los empleados consulten con otras personas de la organizacion
cuando se identifiquen nuevos acontecimientos.

e Las sesiones de orientacion para nuevos empleados incluyen informacién y
documentacion sobre la filosofia de gestion de riesgos de la empresa y su programa de
gestion de riesgos corporativos.

e | os empleados en determinados puestos son obligados a asistir a talleres de trabajo y/o
cursos de reciclaje sobre las iniciativas de gestion de riesgos corporativos de la
organizacion.

e La filosofia de gestién de riesgos se refuerza a través de programas continuos de
comunicacion interna y externa, con el fin de consolidar los principios de la cultura de la
organizacion.

La Figura 8.14 es un ejemplo de una carta enviada por el consejero delegado de una
empresa a sus empleados, en la que se enfatiza la importancia de la gestion de ries-
gos corporativos.

Figura 8.14
Mensaje del consejero delegado

Nuestro objetivo global consiste en maximizar el valor para nuestros accionistas.

Para conseguir este objetivo, necesitamos disponer de las mejores capacidades de gestion
de riesgos, para enfrentarnos a todos los que afectan a nuestra empresa. Un enfoque
estructurado y disciplinado de la gestién de riesgos nos permitira asegurar que nuestros
esfuerzos estratégicos no se ven perjudicados por pérdidas evitables, ni estan afectados por
el cambio o la incertidumbre. Igualmente, debemos sacar partido de nuestra capacidad para
gestionar los riesgos y oportunidades emergentes en un entorno cada vez mas competitivo.

Todos jugamos un papel en nuestra gestién de riesgos corporativos. Esto incluye la
necesidad de comprender los riesgos y oportunidades a los que se enfrenta nuestro negocio,
evaluar el indice de riesgo y emprender acciones para responder de manera eficaz, de tal
manera que preservemos y maximicemos nuestro valor afiadido.

Hemos desarrollado un documento marco que constituye una herramienta para guiar
nuestros esfuerzos en la gestion de riesgos, incertidumbres y oportunidades de nuestro
negocio, con el fin de apoyar el logro de los objetivos de la organizacion y de maximizar el
valor de los accionistas.

Invitamos a todos nuestros empleados a participar en la aplicacién diaria de este marco, para
contribuir a asegurar que se cumplen nuestros objetivos.
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Junto con los flujos de informacién en sentido descendente, los canales ascenden-
tes de comunicacion deberian permitir al personal comunicar informacion sobre ries-
gos en las unidades de negocio, procesos o departamentos funcionales. La Figura
8.15 incluye un ejemplo de instrumentos para la comunicacion de dicha informacion.

Figura 8.15
Vias de comunicacioén

Difusién a través de correos electrénicos.

Difusién a través de correos de voz.

Boletines corporativos.

Bases de datos sobre determinadas cuestiones relacionadas con el riesgo.

Cartas del consejero delegado.

Grupos de discusién por correo electrénico.

Péaginas en la intranet donde se capte y exhiba informacién sobre la gestién de riesgos
corporativos, para un facil acceso por parte del personal.

* Mensajes integrados en las comunicaciones corporativas continuas.

Conferencias telefonicas o por Internet a escala funcional, de localizaciéon o de toda la
organizacion.

Carteles o letreros que refuercen aspectos claves de la gestion de riesgos corporativos.

Encuentros personales periddicos entre “lideres de riesgo” y otros empleados de diversas
funciones y unidades de negocio con responsabilidad en aspectos de la gestion de riesgos
corporativos.

Conferencias telefénicas periddicas entre la red de lideres de riesgo y otros empleados.

Boletines periédicos emitidos por el director de riesgos y personal asociado.

Foros abiertos de la empresa.

Un objetivo deseable es el de conseguir introducir a lo largo del tiempo la comunica-
cioén sobre gestidn de riesgos corporativos en los programas de comunicacion de la
empresa, al nivel mas amplio, en coherencia con la idea de incorporar la gestion de
riesgos corporativos al tejido de la organizacion.

Muchas empresas utilizan la tecnologia para facilitar la comunicacién continua sobre
la gestién de riesgos corporativos. Las soluciones tecnolégicas, como puede ser una
intranet, pueden poner la informacién sobre dicha gestion al alcance de todos los
empleados de una manera sencilla y constante. La Figura 8.16 ilustra tipos de infor-
macién habitualmente proporcionados y puestos a disposicion de forma sencilla.
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Figura 8.16
Informacién en la intranet sobre gestion de riesgos corporativos

e Enlaces del tipo “Preguntar cualquier cosa”.

e Mensaje del consejero delegado estableciendo la filosofia de gestién de riesgos de la
entidad, su riesgo aceptado y objetivos basicos del enfoque de gestion de riesgos
corporativos.

e Foros de discusion.
e Politicas y procedimientos de gestién de riesgos corporativos.

e Preguntas mas frecuentes sobre el programa de gestion de riesgos corporativos de la
organizacion.

¢ Informes de gestién de riesgos corporativos y actividades relevantes de generacion de
dichos informes.

¢ |Informacién de facil acceso sobre canales o lineas corporativas de asistencia telefénica
para llamadas de alerta y enlaces a dichos canales o lineas.

e Enlaces a los sitios Web de otras organizaciones que proporcionen informacién sobre la
gestion de riesgos en las funciones y procesos clave, tales como las politicas de recursos
humanos, contrataciones, viajes, relaciones con los proveedores,....

e Listado de responsabilidades e informaciones de contacto del director de riesgos y del
personal clave de apoyo al programa de gestion de riesgos corporativos.

En algunas circunstancias.....resulta necesario disponer de lineas independientes de
comunicacion como mecanismo a prueba de fallos, por si los canales habituales no
fuesen operativos.

Para los casos en los que los canales habituales de comunicacién no resulten efica-
ces o0 adecuados, muchas organizaciones establecen para sus empleados canales
complementarios de comunicacion. Estos canales, que pueden denominarse progra-
mas de “llamada de alerta” o “linea de cuestiones éticas”, pueden ser voluntarios o
bien obligatorios de acuerdo con la ley. Su propdsito es el de proporcionar un medio
sencillo que permita a los empleados de cualquier nivel de la organizacion comentar
o informar de manera confidencial sobre un comportamiento real o percibido que
pueda ser ilegal, no ético o inadecuado.

La Figura 8.17 proporciona preguntas a considerar cuando se establece una linea
comunicacién sobre cuestiones éticas.
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Figura 8.17
Consideraciones sobre las lineas de comunicacion de cuestiones éticas

* ;Se siente comodo el personal utilizando el canal gracias a los mecanismos y protocolos
de aviso puestos en marcha?.

* ;Que procedimientos se emplearan para asegurar que el personal confia en el canal de
comunicacion y en la ausencia total de posibles represalias?.

e ;Sera el sistema gestionado internamente o por terceros externos a la empresa?.

e ;Como se dara prioridad a los incidentes?.

e ;Cémo se identificaran los recursos adecuados de seguimiento?.

e ;Cual es el tiempo de respuesta objetivo?.

e ;Cuales son los estandares de documentacién?.

* ;Qué procedimientos de seguimiento deben implantarse?.

e ;Son los recursos tecnolodgicos y de seguridad suficientes para gestionar el sistema?.
e ;Quién llevara a cabo las investigaciones pertinentes?.

e ;Coémo se documentaran y auditaran las denuncias?.

e ;Como se comunicaran las conclusiones y acciones emprendidas al empleado que
proporciond la informacién?.

* ;Qué tipos de informes recapitulativos se precisan y con qué frecuencia?.

e ;Qué mecanismos se implantaran para asegurar que se emprenden todas las acciones
correctivas y preventivas necesarias al nivel mas amplio?

La Figura 8.18 proporciona un diagrama del flujo de trabajo ilustrativo de un proceso
complementario de comunicacién de incidentes.




Figura 8.18
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9. Supervision

Resumen del capitulo del Marco: La gestidon de riesgos corporativos se
supervisa - revisando la presencia y funcionamiento de sus componentes a lo
largo del tiempo, lo que se lleva a cabo mediante actividades permanentes de
supervision, evaluaciones independientes o una combinacion de ambas téc-
nicas. Durante el transcurso normal de las actividades de gestion, tiene lugar
una supervision permanente. El alcance y frecuencia de las evaluaciones inde-
pendientes dependera fundamentalmente de la evaluacion de riesgos y la efi-
cacia de los procedimientos de supervision permanente. Las deficiencias en
la gestion de riesgos corporativos se comunican de forma ascendente, trasla-
dando los temas mds importantes a la alta direccion y al consejo de adminis-
tracion.

Este capitulo recoge algunas de las técnicas empleadas en la supervisiéon
permanente y las evaluaciones independientes y proporciona una visiéon general de la
metodologia, herramientas, documentacién y consideraciones para la comunicacion
de deficiencias. Ademas de las técnicas aqui presentadas, se invita al lector a
consultar las herramientas de evaluacién proporcionadas en el documento Control
interno — Marco integrado, que pueden servir de referencia util para las evaluaciones
independientes de la gestion de riesgos corporativos.

Actividades de supervision permanente

Diferentes actividades llevadas a cabo en el curso normal de la gestion de un
negocio pueden servir para realizar la supervisiéon de la eficacia de los
componentes de la gestién de riesgos corporativos. Estas actividades incluyen la
revision diaria de informacién de las gestiones normales del negocio, como se
ilustra en la Figura 9.1.
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Figura 9.1
Ejemplos de actividades de supervision permanente

e | a direccién revisa informes de indicadores claves de actividad del negocio, tales como
datos resumidos de nuevas ventas o sobre la posicion de liquidez e informacién sobre la
cartera de pedidos atrasados, margenes brutos y otras estadisticas claves financieras y
operativas.

e |La direccion operativa compara la produccion, inventario, medidas de calidad, ventas y
otra informacién obtenida en el curso de las actividades diarias con informacién generada
en el sistema, asi como con el presupuesto y la planificacion.

e |La direccion revisa el rendimiento, comparandolo con los limites establecidos para los
indices de riesgo, como es el caso de tasas de error aceptables, articulos en transito,
partidas de conciliacion, balances de riesgo en divisa extranjera o indice de riesgo
equivalente.

e |a direccion revisa transacciones comunicadas a través de indicadores de alerta.

¢ |a direccion revisa indicadores clave de rendimiento, tales como tendencias en la direccion
y magnitud de los riesgos, estado de las iniciativas estratégicas y tacticas, tendencias de
las variaciones en los resultados reales con respecto al presupuesto o a periodos anteriores
e indicadores de acontecimientos, como se describe en el capitulo de Identificaciéon de
eventos.

Evaluaciones independientes

Aunque los procedimientos de seguimiento permanente normalmente proporcionan
una retroalimentacion importante sobre la eficacia de otros componentes de la ges-
tion de riesgos corporativos, puede resultar provechoso echar un nuevo vistazo de vez
en cuando, centrandose directamente sobre la eficacia de dicha gestion.

Habitualmente, las evaluaciones independientes de la gestion de riesgos corporati-
vos se llevan a cabo periédicamente. En algunos casos, son originadas por un cam-
bio en la estrategia, procesos clave o estructura de la entidad. Las evaluaciones
independientes son llevadas a cabo por la direccion, el departamento de auditoria
interna, especialistas externos o por una alguna combinacién de estas funciones.

Las evaluaciones independientes tienen a veces un alcance amplio, incluyendo toda
la entidad y todos los componentes de gestion de riesgos corporativos. En otros
casos, la evaluacién se limita a una unidad de negocio, proceso o departamento
especifico, abordando otras areas del negocio mas adelante. La Figura 9.2 describe
el modo en que un fabricante diseidé una evaluacién de su nuevo sistema de control
de inventarios.
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Figura 9.2
Evaluacion independiente de un nuevo proceso

La direccion de una importante empresa industrial instalé nuevos moédulos para su sistema
de planificacion de recursos empresariales, con el fin de mejorar sus procesos en la cadena
de suministro global. Los objetivos incluyeron la reduccién de costes de inventario, la mejora
de las capacidades de seguimiento y el acceso a mejor informacién sobre la disponibilidad
de existencias. Dada la importancia critica del sistema en la consecucion de las metas de
servicio al cliente y el nivel de los cambios a realizar en los procesos, se decidi6 llevar a cabo
una evaluacion independiente del proceso, con frecuencia mensual durante los cuatro
primeros meses siguientes a la fecha de arranque y cada seis meses, posteriormente y a lo
largo de dos afnos.

Estas evaluaciones fueron realizadas por un equipo constituido por personas de los
departamentos de informatica y auditoria interna, junto con consultores externos. La primera
evaluacion se centré en:

e Controles de cambio del sistema.

e Disposicién al cambio organizativo.

e Seguridad.

e Calidad de los datos.

e |nterfaces con los sistemas preexistentes.

Las posteriores evaluaciones abordaron el proceso con precision y en su totalidad,
incluyendo las transferencias y cesiones parciales de tecnologia, las actividades de control
relacionadas, los cambios y el control de accesos, las interfaces manuales y el uso y utilidad
de la informacion obtenida.

Revisiones de auditoria interna

El departamento de auditoria interna proporciona una evaluacion de los riesgos y activida-
des de control de una unidad de negocio, proceso o departamento. Estas evaluaciones
proveen de una perspectiva objetiva sobre cualquiera de los componentes de la gestion
de riesgos corporativos o sobre todos ellos, desde el ambito interno de la empresa hasta
la supervision. En algunos casos, se presta especial atencion a la identificacién de riesgos,
el analisis de probabilidad e impacto, la respuesta al riesgo, las actividades de control y la
informacion y comunicacion. La auditoria interna, basada en el conocimiento del negocio,
puede estar en posicion de considerar el modo en que las nuevas iniciativas y circunstan-
cias de la empresa podrian afectar a la aplicacion de la gestion de riesgos corporativos, lo
que podria tener en cuenta en su revision y comprobacion de la informacion relevante. Hay
mas informacién disponible en los consejos para la practica profesional de la auditoria
interna publicados por el Institute of Internal Auditors, que establecen pautas para la eva-
luacion y generacion de informes sobre la eficacia de la gestion de riesgos.

El proceso de evaluacion

La evaluacion de la gestion de riesgos corporativos constituye un proceso en si
misma. Aunque los enfoques o técnicas varian, hay que aportar al proceso una dis-
ciplina, con ciertos fundamentos inherentes a ella.
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Un proceso metddico proporciona una base soélida para una evaluacion. Se utilizan
los mas diversos enfoques y técnicas, en general dependiendo de las circunstancias
de la empresa y la naturaleza y alcance de la evaluacion a realizar. La Figura 9.3 ilus-
tra el enfoque basico de una empresa.

Figura 9.3
Pasos a seguir en una evaluacién independiente

Planificacion
e Definir los objetivos y alcance de la evaluacion.
e |dentificar un directivo con la autoridad necesaria para gestionar la evaluacion.

e |dentificar el equipo de evaluacion, el personal de apoyo y las personas de contacto clave
de la unidad de negocio.

e Definir la metodologia y calendario de la evaluacion, asi como los pasos a seguir.
e Acordar un plan de evaluacién.

Ejecucion

e Obtener un conocimiento de las actividades de la unidad de negocio/proceso.

e Comprender el modo en que esta disefiado el proceso de gestién de riesgos de la
unidad/proceso.

e Aplicar los métodos acordados a la evaluacién del proceso de gestidn de riesgos.

e Analizar los resultados en comparacion con los estadndares de auditoria interna y
seguimiento de la empresa segun sea necesario.

e Documentar deficiencias y soluciones propuestas, si fuera aplicable.
e Revisar y validar los resultados con el personal adecuado.
Generacion de informes y acciones correctivas

e Revisar los resultados con la direcciéon de la unidad de negocio/proceso y con otros
directivos, segun corresponda.

e Obtener comentarios y planes de correccion por parte de la direccion de la unidad/proceso
de negocio.

e Incorporar la retroalimentacion de la direccién al informe final de la evaluacion.

Metodologia

Se dispone de una variedad de metodologias y herramientas de evaluacion, incluyen-
do listas de comprobacion, cuestionarios, cuadros de mando y técnicas de diagramas
de flujo.

Los evaluadores identifican las metodologias y herramientas necesarias para apoyar
al proceso de evaluacion. Existen diversas de ellas bien estructuradas, que se emple-
an para documentar y evaluar aspectos especificos de la gestion de riesgos corpo-
rativos. Los factores de seleccién de dichas metodologias y herramientas de evalua-
cién son los de su facilidad de uso por parte del personal asignado, su relevancia



SUPERVISION

para el alcance dado y su adecuacion a la naturaleza y frecuencia esperada de la eva-
luacién. Por ejemplo, cuando el alcance incluye la comprension y documentacion de
diferencias entre el disefio del proceso de negocio y su comportamiento real, el equi-
po de evaluacion podria revisar o desarrollar diagramas de flujo del proceso y matri-
ces de control, mientras que un alcance limitado a evaluar la presencia de determi-
nadas actividades de control obligatorias podria sugerir el uso de un cuestionario pre-
establecido.

La Figura 9.4 enumera las herramientas empleadas, tanto de manera individual como
conjuntamente entre si.

Figura 9.4
Metodologias y herramientas

Diagramas de flujo del proceso.

Matrices de riesgo y de control.

Manuales de referencia de riesgo y de control.

Benchmarking, empleando informacion interna, del sector o de empresas afines.

Técnicas de auditoria asistidas por ordenador.

Talleres de trabajo de autoevaluacién de riesgos y de control.

Cuestionarios.

Sesiones moderadas.

La Figura 9.5 contiene un fragmento de un cuestionario de autoevaluacién de riesgo
y control para un proceso de néminas, que sirve de punto de referencia para el diag-
nostico en la medida en que se estan aplicando los controles relativos a los riesgos
del proceso de néminas. Los resultados constituyen una base para la accién correc-
toras requerida.
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Figura 9.5

Fragmentos del cuestionario de autoevaluacion de riesgo y control

Preguntas acerca del
proceso de néminas

Opciones de respuesta
del cuestionario

Politica de
referencia

=

. Mi departamento revisa

los resimenes
presupuestarios
proporcionados por el
departamento de
presupuestos.

Si

No

i sabe

N/A

N/A

Politica de
néminas 1

. Mi departamento

realiza el seguimiento
del numero de
empleados a los que se
paga del presupuesto.

Si

No

N sabe

N/A

N/A

Politica de
néminas 2

. Mi departamento revisa

el informe mensual
sobre retribuciones y
salarios enviado a
nuestro departamento.

Nunca

Rara A

Siempre
vez |menudo P

N/A

Politica de
noéminas 3

. Al revisar este informe

de néminas, ¢en qué
medida consideraria
que el numero de horas
extra pagadas por
persona es excesivo y
deberia provocar una
revision en detalle para
determinar la causa
subyacente?.

10-20

20-30 | 30-40

No
sabe

Ninguna politica
de néminas

Resumen de los resultados

1.

El 95% de los encuestados revisan los resimenes presupuestarios proporcionados por el
departamento de presupuestos.

revisa esos informes casi nunca.

. Véase el gréfico de la derecha.

. EI 93% revisan el numero de personas a las que se paga del presupuesto.

. EI 70% revisa siempre los informes de néminas, el 18% lo hace a menudo y el 12% no

W10 -20
020 - 30
W30 - 40
B> 40

HNo
sabe
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Documentacion

El nivel de documentacion de la gestion de riesgos corporativos de una entidad varia
segun su dimension, complejidad y factores similares.

El nivel deseado de documentacién de la gestién de riesgos corporativos varia por
empresa, a menudo en funcidn del tamafo, complejidad y estilo de gestion. Ademas
de la amplitud y profundidad de la documentacion, las consideraciones al respecto
incluyen si estara en soporte papel o electrénico, si estara centralizada o distribuida
y cuales son los medios de acceso para actualizacioén y revision.

Al evaluar la gestion de riesgos corporativos, se revisa la documentacion existente de
los procesos y otras actividades e, incluso, puede crearse dicha documentacion, para
permitir al equipo de evaluaciéon comprender facilmente los riesgos de la unidad, pro-
ceso o departamento y las respuestas a ellos. La documentacion considerada en una
evaluaciéon puede incluir:

e Organigramas.

e Descripciéon de papeles, autoridad y responsabilidades claves.
e Manuales de politicas.

e Procedimientos operativos.

e Diagramas de flujo del proceso.

e Controles relevantes y sus responsabilidades asociadas.

e Indicadores claves de rendimiento.

* Riesgos claves identificados.

e Mediciones claves del riesgo.

Dicha documentacion puede constituir la base para el desarrollo de procesos de revi-
sién que incluyan pruebas para determinar si los procesos, junto con las politicas y
procedimientos relacionados que se hayan establecido, son adecuados para enfren-
tarse a los riesgos de la entidad y si son respetados.

En referencia a qué documentacién del propio proceso de evaluacién debe desarro-
llarse, el equipo de evaluacion tiene que considerar hasta qué punto se espera que
dicha documentacién alcance los objetivos de:

e Proporcionar una "pista de auditoria" de las evaluaciones y pruebas del equipo de
evaluacion.

e Comunicar los resultados de la evaluacion — observaciones, conclusiones y reco-
mendaciones.

e Facilitar la revisién por parte del personal de supervision.

e Facilitar las evaluaciones en periodos posteriores.

e |dentificar y comunicar problemas mas amplios.

e |dentificar papeles y responsabilidades individuales en el proceso de evaluacion.

e Completar la documentacion existente sobre gestion de riesgos corporativos,
cuando se considere insuficiente.
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Informes de deficiencias

Todas las deficiencias identificadas de gestion de riesgos corporativos que afectan a
la capacidad de la entidad para desarrollar e implantar su estrategia y establecer y
alcanzar sus objetivos deberian comunicarse a quienes se encuentran en posicion de
tomar las medidas necesarias.

Algunas empresas han desarrollado pautas en lo que respecta a las personas a las
que deben comunicarse las deficiencias, como se ilustra en la Figura 9.6.

Figura 9.6
Pautas de comunicacion de deficiencias

e | as deficiencias se comunican a las personas directamente responsables de alcanzar los
objetivos de negocio afectados por dicha deficiencia.

e |as deficiencias se comunican a la persona directamente responsable de la actividad y a
una persona que se encuentre en un nivel al menos inmediatamente superior.

e Existen canales alternativos de comunicacion para la comunicacién de informacion
sensible, como puede ser el caso de actuaciones ilegales o inadecuadas.

e Determinados tipos especificos de deficiencias se comunican directamente a niveles
directivos mas altos.

e Se han establecido protocolos para determinar lo que debe comunicarse al consejo de
administracion o a un comité especifico del consejo.

e La informacién relativa a las acciones correctoras emprendidas o que deban iniciarse se
traslada de vuelta al personal relevante implicado en el proceso de comunicacion.

Otra empresa establecio criterios para decidir qué deficiencias debian ser comunica-
das a la alta direccién y, dependiendo de su importancia, al consejo de administra-
cién, como se ilustra en la Figura 9.7.

Figura 9.7
Criterios para las comunicaciones a la alta direccién

Las deficiencias se comunicaran en el caso de que la probabilidad de que se produzca un
evento no sea insignificante y su impacto sea tal que podria darse como resultado:

e Un impacto adverso en la seguridad de la plantilla o de terceros.
e Un acto ilegal o inadecuado.

e Una pérdida significativa de activos.

e Un fracaso en la consecucion de objetivos clave.

e Un efecto negativo en la reputacion de la entidad.

e Una generacion de informes externos inadecuados.




10. Roles y Responsabilidades

Resumen del capitulo del Marco: Todo el personal de una entidad tiene
alguna responsabilidad en la gestion de riesgos corporativos. El consejero
delegado es responsable en ultimo lugar y deberia asumir su “titularidad”.
Otros directivos apoyan la filosofia de gestion de riesgos, promocionan el
cumplimiento del riesgo aceptado y gestionan los riesgos dentro de sus areas
de responsabilidad, en coherencia con las tolerancias al riesgo. Otras perso-
nas son responsables de desarrollar la gestion de riesgos corporativos segun
las directivas y protocolos establecidos. El consejo de administracion propor-
ciona una importante supervision de dicha gestion. Algunos terceros facilitan
a menudo informacion util para llevarla a cabo, aunque no sean responsables
de su eficacia.

Este capitulo ilustra distintos enfoques organizativos para la asignacion de papeles y
responsabilidades en la gestion de riesgos corporativos y proporciona pautas sobre
cudles deben ser dichos papeles y responsabilidades en los casos del consejo de
administracién y sus comités relevantes, el consejero delegado, el director de
riesgos, el director de una unidad de negocio y el director de auditoria interna.

Una caracteristica que define el modo en que se implanta la gestién de riesgos
corporativos es el nivel de detalle para definir claramente papeles vy
responsabilidades, asi como el hecho de que se asignen de forma centralizada o
descentralizada. Si bien el modo de hacer esto varia de una entidad a otra, pueden
observarse elementos comunes.

La Figura 10.1 representa tres enfoques, cada uno de ellos con un grado diferente de
centralizacion de papeles y responsabilidades para identificar, evaluar, responder y
generar informes de riesgos.
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Figura 10.1
Enfoques organizativos

Enfoque 1 Enfoque 2 Enfoque 3

| Consejo |
Y

| Consejo |
Y

| Consejo |
Y

| Alta direccion | | Alta direccion | | Alta direccion |

Funciones
centrales

Funciones
centrales

Funciones
centrales

Q Identificar, evaluar Q Responder

Identificar, evaluar,
responder

El enfoque 1 representa un modelo en que la identificacion de eventos y la evaluacién
de riesgos se realizan en la direccion de los departamentos o unidades de negocio,
pero la autoridad para determinar la respuesta al riesgo y las actividades de control
relacionadas permanecen en los servicios centrales, desde donde se comunican los
riesgos hacia la alta direccion y el consejo. Este enfoque puede funcionar en entida-
des de tamafio pequefio en las que la direccién central posee lineas claras de visién
de las actividades de negocio, pero las autoridades claves de decision permanecen
en el centro de gestion.

El enfoque 2 representa un modelo en que la identificacién de eventos, la evaluacion
de riesgos, la respuesta a ellos, las actividades de control y la generacién de informes
son responsabilidad principal de las lineas de negocio. Los servicios centrales estan
implicados en la supervision del proceso y también podrian poseer un papel amplio
en la generacion de informes.

El enfoque 3 es una variante del enfoque 2 e ilustra que determinados riesgos pueden
ser abordados en los servicios centrales, tales como los riesgos al nivel de entidad
relativos a movimientos en el precio de productos basicos o divisas extranjeras, que
se supervisan y gestionan globalmente.

Cada uno de estos enfoques presenta ventajas y retos, como se describe en la Figura 10.2.
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Figura 10.2

Ventajas y retos de los enfoques organizativos

Enfoque

2

Ventajas

e Eficaz identificacion de
eventos y evaluacion de
riesgos por las personas
mas cercanas a los

problemas que emergen.

e | as respuestas a los
riesgos se determinan
por parte de altos
directivos.

La titularidad de la
respuesta al riesgo y de
las actividades de
control recae en los
directivos mas cercanos
a los problemas.

Capacidad de generar
una informacién de
gestion mas completa.

Mejor capacidad para
gestionar actividades
basadas en el riesgo.

e Los riesgos mas
importantes son
abordados por los altos
directivos.

e Facilita la gestion de
riesgos al nivel de
entidad.

Retos

e Puede darse una
desconexion entre la
evaluacién de riesgos y
la respuesta a los
mismos.

Posibilidad de una
gestion de riesgos
menos consistente (pero
esta queda reducida
mediante una funcion

e Requiere una
comunicacion y
coordinacion eficaces
con las unidades de

negocio.
central eficaz de
apoyo/supervision).

Falta de titularidad de
los receptores del riesgo
en la respuesta al riesgo.

Muchas empresas descubren que, conforme aumentan en tamafo y complejidad,
pueden seguir aplicando los principios y disciplinas de la gestion de riesgos
corporativos de una manera muy eficaz trasladando gran parte de la responsabilidad,
si no toda ella, a las lineas de negocio y unidades funcionales de apoyo. Al mismo
tiempo, una pequefa infraestructura central de apoyo se encarga de los riesgos mas
generales en el ambito de la entidad.

Consejo de Administracion

El consejo facilita su supervision con respecto a la gestion de riesgos corporativos.

El consejo de administracion juega un papel fundamental en la supervision de la
gestion de riesgos corporativos. El consejo deberd estar informado oportunamente
de los riesgos mas significativos, la evaluacién de la direccion y su respuesta
planificada y, lo que es mas importante, tener la seguridad de que estan en marcha
los procesos adecuados y que la direccién esta dispuesta a identificar, evaluar y
responder al riesgo, asi como para trasladar informacion relevante al consejo.
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Los tipos de preguntas planteadas por los consejeros durante la ejecucion de su
papel supervisor se ilustran en la Figura 10.3.

Figura 10.3
Preguntas planteadas por los consejeros sobre la gestién
de riesgos corporativos

¢ ;Qué informacién recibimos acerca de los riesgos a que se enfrenta nuestra organizacion
para cumplir con nuestras responsabilidades de gestion corporativa fiduciaria y de
asesoramiento?.

e ;Cuando y como nos proporciona informacién sobre riesgos la alta direccion?.

e ;Como podemos saber que la informacion que recibimos sobre riesgos y gestion de
riesgos es exacta y completa para nuestras necesidades?.

e ;Hemos comunicado de manera eficaz nuestras expectativas a la alta direccién en relacion
con el proceso de gestion de riesgos de la empresa? ;Existe una buena comprension de
estas expectativas, incluyendo la informacién que esperamos recibir?.

e ;Coémo aseguramos que la organizacion se estd comportando de acuerdo con los limites
establecidos de tolerancias de riesgo y de riesgo aceptado global?.

e ;Como podemos ayudar, como consejo de administraciéon, a establecer el talante
adecuado al mas alto nivel para reforzar los valores de la organizaciéon y promover una
cultura de conciencia del riesgo?.

e ;Estamos cumpliendo de manera eficaz la responsabilidad propia del consejo de
administracion de supervisar la gestion de riesgos?

Los consejos de administracién pueden decidir delegar las responsabilidades y
obligaciones de rendir cuentas sobre aspectos especificos de la gestién de riesgos
corporativos a uno a varios comités del consejo, para contribuir a asegurar que se
presta atencion a las diferentes areas de riesgo.

Comité de Auditoria

No resulta infrecuente que la responsabilidad de supervision de la gestién de riesgos
corporativos sea asignada a un comité de auditoria. En muchos casos, se cree que,
estando su atencion centrada en el control interno de la gestién financiera v,
posiblemente de manera mas amplia, en el control interno, el comité de auditoria se
encuentra ya en buena posicion para expandir su responsabilidad a la supervision de
la gestion de riesgos corporativos. Algunos observadores apuntan a determinadas
normas que promueven la asignacién de dicha responsabilidad a este comité. En la
Figura 10.4 se muestra un fragmento de las normas de la Bolsa de Nueva York.
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Figura 10.4
Papel del Comité de Auditoria

Las normas de gestidon corporativa de la Bolsa de Nueva York requieren que el comité de
auditoria de una empresa cotizada presente unos estatutos por escrito que aborden sus
obligaciones y responsabilidades e incluyan politicas con respecto a la evaluacion y gestién
de riesgos. En los comentarios de estas normas, se afirma:

Si bien es responsabilidad del consejero delegado y de la alta direccion evaluar y gestionar la
exposicion a riesgo de la entidad, el comité de auditoria debera tratar las pautas y politicas
que gobiernan el proceso de gestion de riesgos, asi como los principales indices especificos
y las medidas tomadas por la direccion para controlar y realizar su seguimiento. El comité de
auditoria no tiene por qué ser la unica funcion responsable de la evaluacion y gestion de
riesgos, pero, como se ha afirmado anteriormente, si debe tratar de las pautas y politicas que
gobiernan el proceso a través del cual se lleva a cabo dicha evaluacion y gestion. Muchas
empresas, en particular las entidades financieras, gestionan y evaltian sus riesgos a través de
mecanismos diferentes al comité de auditoria. Los procesos implantados por estas entidades
deberan ser revisados de manera general por este comité, pero no es necesario que sean
remplazados por él.

Comité de Riesgos

El anterior comentario sobre las normas de la Bolsa de Nueva York establece que
algunas empresas asignan la responsabilidad de supervisar la gestion de riesgos a
nivel del consejo a otros grupos de trabajo diferentes al comité de auditoria e, incluso,
otras organizaciones han determinado que asignar a este comité las tareas de
supervision de riesgos al nivel de entidad en areas no financieras (por ejemplo,
operativas y de cumplimiento) excede de la autoridad que se le pretende otorgar y de
sus recursos disponibles. Algunos consejos de administracion han establecido un
comité de riesgos centrado directamente en la gestién de riesgos corporativos.

En la Figura 10.5 se proporciona una descripciéon de un comité de riesgos. En este
caso, los altos directivos asisten a sus reuniones, mientras que sus responsabilidades
reflejan un trabajo conjunto con la direccién, abordando cuestiones tales como el
desarrollo y perfeccionamiento del riesgo aceptado y las tolerancias al riesgo al nivel
de empresa.
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Figura 10.5
Descripcion del comité de riesgos

Objetivos

El consejo de administracion (actuando a través de su comité de riesgos) reconoce su
responsabilidad de garantizar la existencia de un sistema para gestionar dichos riesgos, que
incluya politicas, programas, mediciones y competencias para identificarlos, evaluarlos y
gestionarlos, con el fin de apoyar a la alta direccion en la gestion del crecimiento en un
entorno de constante cambio.

A este respecto, los objetivos especificos del comité de riesgos incluyen asegurar que:

e La direccion comprende y acepta su responsabilidad en la identificacion, evaluacion y
gestion de riesgos.

e La alta direccion y la direcciéon de las unidades de negocio se hallan centradas en la
estrategia de riesgo al nivel de la empresa.

e Se proporcionan herramientas y procesos a las unidades de negocio para facilitar el logro
de sus responsabilidades de gestion de riesgos.

e Las evaluaciones de riesgos de las unidades de negocio se llevan a cabo periédicamente
y de manera completa.

e Las actividades de mitigacién de riesgos de la unidad de negocio consiguen: Salvaguardar
los activos, mantener estandares apropiados con relacién al medio ambiente y las
cuestiones de seguridad e higiene, cumplir las obligaciones legales y normativas y reforzar
los valores de la organizacion centrandose en las necesidades de los grupos de interés.

e Se mantienen registros contables adecuados, se adoptan politicas contables correctas y la
informacion financiera es exhaustiva y exacta.

e Hay programas eficaces de mitigacion de riesgos/pruebas de control, y se evalla y actia
sobre los resultados obtenidos.

Responsabilidades
Las responsabilidades del comité de riesgos incluyen:

e Supervisar el desarrollo y la participacion en un andlisis anual de estrategias de riesgos al
nivel de empresa.

e Desarrollar y perfeccionar el riesgo aceptado y la tolerancia al riesgo al nivel de empresa.

e Proporcionar guias y supervision al director del area de riesgos y a los lideres globales de
riesgo.

e Evaluar indices de riesgo materiales e informar al Consejo.
e Evaluar el informe de indices de riesgo al nivel de empresa.

e Evaluar el informe de tendencias de riesgo de la empresa y garantizar que la estrategia
corporativa responde a las cuestiones planteadas.

e Supervisar los papeles y responsabilidades de la auditoria interna.

e Revisar las cuentas consolidadas semestrales y anuales.
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Figura 10.5
Descripcion del comité de riesgos

Materialidad y enfoque

El comité se encarga de garantizar que la capacidad de identificar, evaluar y gestionar los
riesgos sigue evolucionando con relacion al riesgo aceptado por la organizacién. Para ello,
se centrara principalmente en la eficacia de la gestion de riesgos corporativos.

El comité debera revisar aquellos riesgos que puedan considerarse materiales, mediante un
acuerdo entre el comité y el director del area de riesgos. Las consideraciones de materialidad
se basaran tanto en la exposicién a riesgo financiero inmediato para los accionistas como en
la exposicién a riesgo financiero a largo plazo.

La meta del comité consiste en fomentar una reflexion mas amplia por parte de la direccion
con relacién a los riesgos, de tal manera que se aplique un enfoque mas amplio para seguir
transformando las competencias de la organizacién y su vision de la gestion de riesgos.

Estructura y pertenencia
e | os miembros del comité seran designados mediante resolucion del consejo.

e El comité comprendera cuatro vocales no ejecutivos del consejo, siendo designado
presidente uno de ellos.

Reuniones
e | as reuniones se mantendran trimestralmente antes de las reuniones del consejo.

e El secretario general estara presente en las reuniones y levantara acta de ellas como
secretario del comité.

e También asistiran a ellas el consejero delegado y el director financiero.

e Se presentara un informe de cada reunion en la siguiente reunién del consejo de
administracion.
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Direccion

La direccidn es responsable de todas las actividades de una entidad, incluyendo la
gestion de riesgos corporativos.

Consejero delegado

Las responsabilidades del Consejero Delegado incluyen asegurar que todos los
componentes de la gestion de riesgos corporativos se encuentran en funcionamiento.

El Consejero Delegado posee la responsabilidad ultima de titularidad de la gestion de
riesgos corporativos. Cumple normalmente con esta responsabilidad proporcionando
liderazgo y orientacion a la alta direccion y estableciendo politicas amplias que
reflejen la filosofia de gestion de riesgos de la entidad, asi como su riesgo aceptado.

Varios consejeros delegados han decidido identificar a un alto directivo que
proporcione pautas a la organizacién, bajo los auspicios del consejero delegado, en
lo referente a la implantacion de la gestién de riesgos corporativos. Algunos
consejeros delegados han preferido establecer un comité para que proporcione estas
pautas. Otro enfoque, utilizado por un ndmero creciente de empresas, consiste en
establecer un director de riesgos que proporcione liderazgo, pautas, apoyo y
seguimiento a los directores de linea en la gestién de riesgos corporativos.

Comité Ejecutivo de Gestion de Riesgos Corporativos

En algunas organizaciones grandes, el consejero delegado ha establecido un comité
de altos directivos para la gestion de riesgos corporativos, consistente en un grupo
perteneciente a la alta direccion, incluyendo directores funcionales tales como el
director financiero, el director de auditoria, el director de comunicaciones y otros.

Las funciones y responsabilidades de este Comité incluyen aspectos tales como:

¢ Responsabilidad global del proceso de gestion de riesgos corporativos, incluyendo
los procesos utilizados para identificar, evaluar, responder e informar sobre el
riesgo.

¢ Definicion de papeles, responsabilidades y obligaciones de rendir cuenta ante la
alta direccion.

e Dotacion de politicas, marcos, metodologias y herramientas a las unidades de
negocio, para la identificaciéon, evaluacién y gestion de riesgos.

¢ Revisién del perfil de riesgo de la empresa.

® Revision de las mediciones de rendimiento frente a las tolerancias y la
recomendacién de acciones correctoras cuando sea necesario.

e Comunicacion del proceso de gestion de riesgos al consejero delegado y al
consejo.
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Las responsabilidades de un Comité de Gestion de Riesgos Corporativos se esbozan
en un fragmento de muestra de unos estatutos que se muestra en la Figura 10.6.

Figura 10.6
Estatutos del Comité de Gestion de Riesgos Corporativos

El Comité de Gestion de Riesgos Corporativos determina los objetivos corporativos, el riesgo
aceptado y los niveles agregados de tolerancia al riesgo. Supervisa el proceso por el que
cada direccién de unidad de negocio identifica y evalla los riesgos y determina las
respuestas adecuadas. Aborda los riesgos al nivel de empresa y establece objetivos de
medidas de rendimiento y sus indicadores clave. Es responsable de la planificaciéon y
asignaciones de capital y de las asignaciones y primas de capital riesgo. El comité también
revisa el uso del capital y el comportamiento real de la gestiéon de riesgos en comparacion
con la planificacion.

Responsable de riesgos

Algunas empresas han establecido un punto centralizado de coordinacion para
facilitar la gestion de riesgos corporativos. Un responsable de riesgo — denominado
en algunas organizaciones como director o gerente de riesgos- trabaja junto a otros
directivos para establecer una gestion eficaz de riesgos corporativos en sus
respectivas areas de responsabilidad.

Las empresas que poseen un puesto de director de riesgos tienden a ser empresas
grandes y complejas. Una alternativa a la creacion de este puesto es asignar este
papel a un alto directivo, por ejemplo, el director financiero, el asesor juridico o el
director de cumplimiento. Algunas empresas que seleccionaron inicialmente este
enfoque se encontraron, con el tiempo, conque la amplitud y el alcance que implica
la gestion efectiva del riesgo requieren mas tiempo y esfuerzo del que tienen
disponible los altos directivos, con lo que han ido evolucionando hacia el
establecimiento de un director de riesgos independiente.

Un modelo para el director de riesgos que varias empresas han utilizado con éxito,
comienza estableciendo con claridad las responsabilidades y obligaciones de
rendicion de cuentas del mismo. Si bien algunas empresas asignan la
responsabilidad directa de la gestion eficaz de riesgos al director de riesgos, muchas
otras han obtenido un resultado muy bueno manteniendo la responsabilidad de dicha
gestion en los responsables de las unidades funcionales y de las diferentes lineas,
asignando al director de riesgos responsabilidades de soporte, guia y supervision.

La experiencia muestra que el éxito también depende de que el director de riesgos
posea el suficiente nivel dentro de la organizacion, asi como los recursos necesarios
para realizar su labor. Algunas empresas proporcionan personal al director de riesgos
procedente de departamentos, unidades de negocio y filiales, para asegurar que la
plantilla de apoyo al director de riesgos se encuentra cercana a las actividades
operativas de la entidad.

En la Figura 10.7 se ilustra la descripcién del puesto de director responsable de
riesgos de una empresa, describiendo sus principales responsabilidades.
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Figura 10.7
Descripcion del puesto de responsable de riesgos

Depende de:
Presidente - comité de riesgos del consejo y consejero delegado.

Dependencias directas:

Lideres globales de riesgo y especialistas de riesgo del grupo (pertenecientes a cuestiones
de riesgos).
Coordinadores de riesgo de las unidades de negocio y Auditoria interna.

Responsabilidades:

Facilitar el cumplimiento de las responsabilidades del comité de riesgo del consejo, como
figura en sus estatutos.

Comunicar y gestionar el establecimiento y mantenimiento continuo de la gestién de
riesgos corporativos en aplicacion de la vision de gestion de riesgos de la empresa.
Asegurar la adecuada titularidad de la gestién de riesgos por parte de los consejeros
delegados de las unidades de negocio, asi como una supervision efectiva por parte de los
consejos regionales/de empresa.

Validar que la gestion de riesgos corporativos funciona en cada unidad de negocio y que
se reconocen y gestionan de manera eficaz todos los riesgos.

Mantener comunicaciones con el comité de riesgo en relacion con el estado de la gestion
de riesgos corporativos.

Promover el modelo de gestion de riesgos corporativos entre el consejero delegado y los
responsables de las unidades de negocio, contribuir a su integracién en los planes de
negocio y un permanente control de gestion.

Garantizar que se desarrolla y mantiene una capacidad de gestion de riesgos en todas las
unidades de negocio y empresas, incluyendo nuevas adquisiciones e inversiones en
sociedades de capital riesgo.

Actividades especificas:

Desarrollar procedimientos integrados para informar acerca de riesgos importantes.

Visitar con regularidad las unidades de negocio y acordar encuentros con sus altos directivos,

para promover la inclusion de la gestién de riesgos en la cultura y actividades diarias.

Desarrollar un modelo estandarizado y un proceso automatizado de informacién sobre

riesgos y garantizar que puede utilizarse en toda la organizacion.

Mantener un enfoque coste-beneficio de la gestién de riesgos corporativos.

Asegurar que los empleados son instruidos en la gestion de riesgos. Transferir

conocimiento e informacién y, de forma general, contribuir a la gestién eficaz del riesgo,

ayudando a mantener una cultura de riesgo adecuada.

Trabajar con los lideres de las unidades de negocio para garantizar que los planes de

negocio y presupuestos incluyen la identificacion y gestion de riesgos.

Trabajar con las unidades de negocio para garantizar el seguimiento y control de gestién

necesarios que permitan asegurar el cumplimiento de los estandares de la organizacion y

la comunicacién de los riesgos mas significativos.

Informar al comité de riesgo en relacion con:

- El avance de la gestion de riesgos corporativos y su implantacion.

- Los indices de riesgo significativos y trascendentes y recomendaciones a lo largo de la
organizacion.

- El plan consolidado de gestion de riesgos corporativos, comprendiendo el analisis y las
recomendaciones.
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Atributos profesionales:

e Fundamentos sobre la gestion de riesgos corporativos.

e Capacidad de demostrar claramente un conocimiento amplio de los principios de la
infraestructura de gestién de riesgos corporativos de la organizacion.

e Creatividad, con independencia de criterio.

e Experiencia global en culturas diferentes.

e Buena presencia ejecutiva.

e Excepcionales habilidades comunicativas interpersonales.

e Capacidad para obtener el respeto del consejo y las unidades de negocio

e Experiencia en la alta direccion, es decir, como miembro de un equipo ejecutivo
responsable de un grupo amplio de personas o bien experiencia como director financiero
o director general.

e Excelentes habilidades de presentacion y elocuencia.

e Sobresalientes cualidades de moderador.

e Extensa experiencia en la gestion de proyectos.

e Fuerte capacidad analitica.

e Habilidades excepcionales de resolucion de problemas.

En la Figura 10.8 se ilustra la descripcion del puesto de director de riesgos para una
empresa de servicios financieros, con un enfoque algo mas operativo.
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Figura 10.8
Descripcion del puesto de director de riesgos en una empresa
de servicios financieros

Responsabilidades:

Establecer los niveles de riesgo al nivel de empresa.

Dar su conformidad a la asuncién de riesgos, la asignacion de capital y sus limites
basandose en las siguientes caracteristicas de las unidades de negocio:

- Rendimiento absoluto y ajustado segun el riesgo.

- Perfil y estrategia de riesgo.

- Calidad/consistencia de los beneficios.

- Eficiencia del uso del capital.

- Ventajas y desventajas de la diversificacion.

- Fiabilidad y competencia de la direccion.

Establecer y mantener estandares de gestion de riesgos a escala corporativa, como los estandares de:
- Politicas y marcos limite de las unidades de negocio.

- Requisitos de datos del riesgo corporativo.

- Generacion de informes para los directivos, la alta direccion y el consejo.
- Metodologia de valoracién y medicién del riesgo.

Revisar y aprobar excepciones a las politicas.

Establecer un marco de control de gestién de riesgos que incluya la medicion de la
rentabilidad ajustada segun riesgos, el andlisis y las herramientas de toma de decisiones.

Agregar y analizar factores de riesgo comunes a lo largo de las lineas de negocio (por
ejemplo, pruebas de tolerancia a situaciones limite/analisis de escenarios).

Llevar a cabo evaluaciones macro del perfil de riesgo y los referentes del cambio.
Proporcionar soporte a la gestion de las relaciones con los grupos de interés.

Habilidades necesarias:

Capacidad para servir de asesor y colaborador del consejero delegado, director financiero
y director general.

Amplia experiencia industrial.

Integridad y credibilidad necesaria para comunicarse con los lideres empresariales,
organismos reguladores y otros grupos de interés.

Experiencia exhaustiva en la gestion de riesgos, con una excelente comprensién de las
cuestiones relativas al riesgo de mercado, el riesgo de crédito y el riesgo operativo.
Excelentes habilidades directivas, con capacidad para motivar y liderar un grupo diverso
de profesionales con trayectorias diferentes.

Excelentes habilidades de comunicacién oral, capacidad de interaccién con los miembros
del consejo y los lideres empresariales.

Rapidez de pensamiento, habilidades demostradas de presentacion, capacidad de
comunicarse con grupos de interés externos tales como organismos reguladores,
inversores y prensa financiera.

Fuertes y eficaces habilidades de negociacion, necesarias para arbitrar/adjudicar las
peticiones de capital corporativo (financiero y humano) realizadas por las unidades de negocio.
Pensamiento estratégico y capacidad de desenvolverse en un entorno competitivo y
tecnolégico en constante cambio.

Experiencia en la aprobacion y/o concesion de préstamos (altamente deseable).
Capacidad de formular eficazmente la politica necesaria para cumplir los objetivos
estratégicos.
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Direccion

Los altos directivos a cargo de las unidades organizativas tienen la responsabilidad de
gestionar los riesgos relacionados con a los objetivos de sus unidades.

Los responsables de las unidades de negocio, procesos de negocio y departamen-
tos funcionales de las distintas lineas son quienes deben identificar, evaluar y res-
ponder al riesgo en relacién con el logro de sus objetivos. Ellos deben asegurar que
los procesos empleados cumplen las politicas de gestion de riesgos corporativos de
la entidad y que sus actividades se encuentran dentro de los niveles establecidos de
tolerancia al riesgo.

En algunas empresas, las descripciones de los puestos correspondientes a estos
directivos reflejan de manera explicita sus responsabilidades de gestion de riesgos
corporativos, asi como las mediciones de rendimiento asociadas. Los responsables
de las unidades elaboran habitualmente informes de progreso directamente para el
director de riesgos y/o para algun otro directivo. Estos responsables delegan de
manera natural la responsabilidad de actividades especificas de gestion de riesgos
corporativos a los gerentes de sus unidades, que tendran responsabilidad para tratar
asuntos tales como:

e El cumplimiento de las politicas de gestién de riesgos corporativos y el desarrollo
de técnicas adaptadas a las actividades de la unidad.

e La aplicacion de técnicas y metodologias de gestion de riesgos corporativos para
garantizar la adecuada identificacion, evaluacioén, respuesta, comunicacion y
seguimiento de los riesgos.

¢ La obligacién de gestionar los riesgos diariamente.

e La aportacioén al responsable de una unidad de informes completos y exactos sobre
la naturaleza y alcance de los riesgos en las actividades del negocio.

Al igual que en el caso de los responsables de unidad, las descripciones de los pues-
tos de trabajo de algunas empresas reflejan sus responsabilidades en la gestion de
riesgos corporativos, asi como sus mediciones de rendimiento asociadas.

Auditores internos

En muchas empresas, los auditores internos juegan un papel fundamental en el fun-
cionamiento de la gestion de riesgos corporativos, proporcionando un seguimiento
objetivo de su aplicacion y eficacia. Los auditores internos pueden llevar a cabo revi-
siones para proporcionar una evaluacion objetiva del proceso completo de gestién de
riesgos corporativos o de partes de él. Dentro de este papel, los auditores internos
pueden apoyar a la direccion proporcionando garantias sobre:

e Los procesos de gestion de riesgos corporativos — tanto su disefio como sus
funciones.

e La eficacia y eficiencia de las respuestas al riesgo y actividades de control
relacionadas.

e La integridad y exactitud de la informacién generada sobre la gestién de riesgos
corporativos.
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Los auditores internos adoptan en ocasiones un papel de consultoria en el que sugie-
ren mejoras en el proceso de gestion de riesgos corporativos de la organizacién. En
esta situacion, los auditores internos pueden, entre otras actividades, promover el
desarrollo de un conocimiento comun de la gestién de riesgos corporativos, formar a
la direccion en los conceptos de gestidn de riesgos, moderar grupos de trabajo sobre
riesgos y proporcionar herramientas y técnicas para ayudar a los directivos a analizar
los riesgos y disefar actividades de control.
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